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RESUMEN

La ciberseguridad es un campo esencial en la era digital que se ocupa de proteger la
informacion, los sistemas informaticos y las redes frente a amenazas cibernéticas que
pueden comprometer la confidencialidad, integridad y disponibilidad de los datos. Su
objetivo principal es salvaguardar activos digitales tanto de individuos como de
organizaciones mediante estrategias preventivas, técnicas de deteccidon y respuestas
efectivas ante incidentes de seguridad.

El libro aborda los fundamentos tedricos y practicos de la ciberseguridad, presentando
los principios basicos como el tridngulo CID (Confidencialidad, Integridad y
Disponibilidad), junto con las reglas de oro: autenticacion, autorizacion y auditabilidad.
Explica las distintas amenazas y vulnerabilidades, desde ataques de malware, phishing
y hacking, hasta amenazas internas y fallas en la gestion de datos.

Se profundiza en el manejo seguro de datos informaticos, enfatizando la importancia de
la privacidad, el cumplimiento normativo (como el Reglamento General de Proteccion
de Datos) y la implementacion de controles técnicos —incluyendo cifrado, firewalls,
sistemas de deteccion (IDS) y prevencion de intrusiones (IPS)— para garantizar la
proteccion de la informacion.

Ademas, el texto incorpora el enfoque contemporaneo basado en la ciencia de datos y
el analisis predictivo, mostrando como el machine learning y técnicas de inteligencia
artificial estan revolucionando la deteccion de amenazas y la gestion automatizada de
incidentes, mejorando la capacidad de anticipar y mitigar ataques sofisticados.

Por ultimo, se presentan metodologias para la gestion integral de la ciberseguridad,
cubriendo aspectos organizacionales, normativos y educativos, enfatizando la necesidad
de la concienciacidon y formacion continua para usuarios y profesionales, con el objetivo
de fortalecer la resiliencia cibernética en un mundo cada vez mas interconectado.
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INTRODUCCION

En la era digital actual, la informacion se ha convertido en uno de los activos mas valiosos para
individuos, organizaciones y gobiernos. La gestion adecuada de datos informaticos y la
proteccion frente a amenazas cibernéticas son elementos esenciales para garantizar la
integridad, confidencialidad y disponibilidad de esta informacion. La ciberseguridad emerge
como una disciplina critica que no solo protege sistemas y redes, sino que también asegura la
continuidad operativa y la confianza en los entornos digitales.

Este libro tiene como objetivo ofrecer una vision integral y actualizada sobre los desafios y las
mejores practicas en ciberseguridad y manejo de datos. Abordaremos desde los fundamentos
técnicos y legales hasta las estrategias avanzadas para la prevencion, deteccion y mitigacion de
ataques cibernéticos. Asimismo, exploraremos la importancia de politicas de manejo
responsable de la informacion y la adaptacion a un entorno tecnoldgico en constante evolucion.
A través de un enfoque multidisciplinario, este texto busca preparar a profesionales, estudiantes
y entusiastas para enfrentar con éxito los retos que plantea la proteccion de la informacion en
un mundo interconectado, donde la amenaza digital es una realidad constante y en evolucion.
La seguridad informatica ya no es una opcion, sino una necesidad vital que afecta a todos los
niveles de la sociedad.

En definitiva, este libro es una invitacion a comprender y dominar las herramientas y conceptos
que permiten asegurar un manejo adecuado de los datos informaticos, promoviendo entornos
digitales mas seguros y confiables para el presente y el futuro.

La ciberseguridad y el manejo adecuado de datos informdticos son fundamentales para proteger
la informacion digital contra accesos no autorizados, pérdidas y ataques cibernéticos,
garantizando la confidencialidad, integridad y disponibilidad de los datos.

CIBERSEGURIDAD

En la era digital contemporanea, donde la informacion circula a través de redes interconectadas
y los sistemas informaticos sostienen procesos criticos en todos los sectores, la ciberseguridad
se ha consolidado como un componente esencial para la proteccion de datos, infraestructuras y
derechos fundamentales. Esta disciplina abarca el conjunto de practicas, tecnologias y politicas
orientadas a prevenir, detectar y responder a amenazas digitales que puedan comprometer la
confidencialidad, integridad y disponibilidad de la informacion.

La creciente sofisticacion de ataques como el phishing, el ransomware, la suplantacion de
identidad o las intrusiones en sistemas corporativos ha evidenciado la necesidad de adoptar
enfoques integrales que combinen medidas técnicas con marcos normativos robustos. En este
sentido, la ciberseguridad no solo es una cuestion tecnoldgica, sino también juridica, €tica y
organizacional.
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En Ecuador, la Ley Organica de Proteccion de Datos Personales (LOPDP) establece
principios clave para el tratamiento seguro de la informacién, alinedndose con estandares
internacionales como el Reglamento General de Proteccion de Datos (RGPD) europeo y las
normas ISO/IEC 27001 sobre gestion de seguridad de la informacion.

La ciberseguridad engloba un conjunto de practicas, tecnologias y procesos disefiados para
proteger sistemas, redes y datos de amenazas digitales como malware, ransomware, phishing,
y ataques de hackers. Entre los principales pilares estan:

v' Confidencialidad: Asegurar que la informaciéon solo sea accesible por personas
autorizadas.

v Integridad: Garantizar que los datos no sean alterados de forma no autorizada.

v" Disponibilidad: Asegurar que los datos y servicios estén accesibles cuando se
necesitan.

v Las organizaciones deben implementar estrategias como firewalls, sistemas de
deteccion y prevencion de intrusiones, autenticacion multifactor y capacitacion
continua para usuarios, ya que el factor humano es cominmente la puerta de entrada a
ataques.

MANEJO DE DATOS INFORMATICOS

En el marco de la transformacion digital y la consolidacion de gobiernos abiertos, el manejo
de datos publicos se ha convertido en una herramienta estratégica para fortalecer la
transparencia, la participacion ciudadana y la eficiencia institucional. Los datos publicos —
entendidos como aquellos generados, recolectados o custodiados por entidades estatales en el
ejercicio de sus funciones— constituyen un patrimonio informativo colectivo que debe ser
gestionado bajo principios de legalidad, accesibilidad, interoperabilidad y reutilizacion.

El tratamiento adecuado de estos datos implica no solo su publicacion en formatos abiertos y
accesibles, sino también su organizacion, preservacion y difusion de manera que promuevan el
control social, la innovacion y la toma de decisiones informadas. En este sentido, iniciativas
como los datos abiertos permiten que la ciudadania, la academia y el sector privado puedan
analizar, reutilizar y generar valor a partir de la informacion publica.

Objetivos del manejo de datos publicos

Garantizar el acceso a la informacion como derecho fundamental.
Optimizar la gestion publica mediante el uso de evidencia.
Fomentar la transparencia y la rendicion de cuentas.

Impulsar la innovacion social y tecnologica.

Promover la participacion ciudadana informada.
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El manejo de datos publicos no solo responde a obligaciones legales, como las leyes de acceso
a la informacion, sino que también representa una oportunidad para construir una gobernanza
basada en datos, mas inclusiva, eficiente y democratica.

El manejo de datos se refiere a la forma en que se recopilan, almacenan, procesan y protegen
los datos digitales. Las buenas practicas incluyen:

v' Clasificacion de datos: Identificar y categorizar la informacion seglin su sensibilidad
para aplicar niveles adecuados de seguridad.

v Encriptacion: Proteger la informacion mediante cifrado para que, aun si es interceptada,
no pueda ser leida sin la clave apropiada.

v Control de acceso: Definir y aplicar permisos estrictos para que solo usuarios
autorizados puedan acceder o modificar datos.

v Respaldo y recuperacion: Realizar copias de seguridad periddicas para prevenir la
pérdida de datos ante incidentes o desastres.

v Cumplimiento normativo: Ajustarse a leyes y regulaciones locales e internacionales,
como GDPR o la Ley Orgénica de Proteccion de Datos Personales en Ecuador, que
establecen estandares para el manejo responsable de informacion personal.

v" Manejo de Datos Informaticos

PLAN DE CONTINGENCIA EN CIBERSEGURIDAD Y MANEJO DE DATOS
INFORMATICOS

En un entorno digital cada vez mas expuesto a riesgos tecnoldgicos, el disefio e implementacion
de un Plan de Contingencia en Ciberseguridad y Manejo de Datos Informaticos se ha
convertido en una necesidad estratégica para garantizar la continuidad operativa, la proteccion
de la informacidn y la resiliencia institucional. Este tipo de plan permite anticiparse a incidentes
como ataques cibernéticos, fallos técnicos, desastres naturales o errores humanos, estableciendo
protocolos claros para prevenir, responder y recuperar los sistemas afectados.

La creciente dependencia de infraestructuras digitales en sectores criticos —como salud,
justicia, educacion y administracion publica— exige una planificacion rigurosa que articule
medidas preventivas, mecanismos de respuesta inmediata y estrategias de recuperacion.
Ademas, el manejo de datos informaticos debe alinearse con marcos normativos como la Ley
Organica de Proteccion de Datos Personales (LOPDP) en Ecuador, el Reglamento General
de Proteccion de Datos (RGPD) en Europa y estdndares internacionales como ISO/IEC 27001
y NIST SP 800-34, que establecen buenas practicas en seguridad de la informacion y gestion
de incidentes.

Objetivos del Plan de Contingencia

v Prevenir y mitigar riesgos tecnologicos que afecten la seguridad digital.
v' Establecer protocolos claros de actuacion ante incidentes informaticos.
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v" Garantizar la recuperacion rapida de sistemas y datos criticos.
v Cumplir con normativas legales sobre proteccion de datos personales.
v' Fortalecer la cultura organizacional en torno a la seguridad digital.

Este plan no solo responde a la necesidad técnica de proteger activos digitales, sino que también
se inscribe en una logica de gobernanza responsable, derechos digitales y soberania
tecnoldgica.

Recomendaciones practicas
Los individuos y organizaciones deben, ademas:

Mantener actualizados los sistemas y software para corregir vulnerabilidades.
Utilizar soluciones antivirus y antimalware confiables.

Implementar politicas claras de uso aceptable y manejo de dispositivos.

Capacitar a los usuarios para identificar intentos de ataques como correos fraudulentos.

AN N NN

La ciberseguridad y el manejo adecuado de los datos informaticos son esenciales para proteger
la informacidn ante las crecientes amenazas digitales y garantizar la continuidad de operaciones
y la confianza en los sistemas tecnoldgicos.
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CAPITULO 1
CIBERSEGURIDAD

LA CIBERSEGURIDAD

La ciberseguridad y el manejo de datos informaticos son fundamentales para proteger
la informacion digital frente a amenazas y garantizar su uso adecuado y seguro en el entorno
tecnoldgico actual. La ciberseguridad se encarga de implementar practicas, tecnologias y
politicas para resguardar sistemas, redes y dispositivos de accesos no autorizados, ataques
maliciosos o cualquier tipo de vulneracion que pueda comprometer la informacion. Dado que
la informaciéon se ha convertido en uno de los activos mas valiosos para las personas y
organizaciones, mantener su confidencialidad, integridad y disponibilidad es clave.

El manejo de datos informaticos, por su parte, consiste en la correcta recoleccion,
almacenamiento, procesamiento y proteccion de los datos digitales. Esto incluye asegurar que
los datos se mantengan organizados, accesibles solo para usuarios autorizados y protegidos
contra pérdidas, manipulaciones o filtraciones. Ademads, implica cumplir con normativas
legales relacionadas con la privacidad y proteccion de datos personales, como la Ley de
Proteccion de Datos Personales vigente en muchos paises.

Juntos, la ciberseguridad y el manejo de datos contribuyen a crear un entorno digital
confiable, donde tanto individuos como empresas pueden operar con tranquilidad, minimizando
riesgos como el robo de identidad, fraudes, sabotajes o espionaje. En un mundo cada vez mas
interconectado, estas disciplinas son esenciales para garantizar que el flujo de informacion sea
seguro, eficiente y cumpla con los estandares éticos y legales establecidos.

Por lo tanto, comprender y aplicar principios s6lidos de ciberseguridad y manejo de
datos es una necesidad imperiosa para proteger la privacidad, mantener la operatividad
empresarial y fortalecer la confianza en las tecnologias digitales.

La ciberseguridad es una disciplina multidimensional que abarca el disefio, implementacion y
gestion de estrategias técnicas, organizativas y normativas orientadas a proteger los activos
digitales frente a amenazas internas y externas. Esto incluye no solo la defensa contra ataques
maliciosos como malware, phishing, ransomware o intrusiones, sino también la prevencion de
errores humanos, fallos técnicos y vulnerabilidades estructurales que puedan comprometer la
seguridad de la informacion.

IMPORTANCIA DE LA CIBERSEGURIDAD

En un mundo cada vez mas digitalizado, donde empresas, gobiernos y personas dependen de la
tecnologia para sus actividades diarias, la ciberseguridad es crucial para evitar perjuicios
financieros, pérdida de datos sensibles, dafos a la reputacion y riesgos a la privacidad personal.
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La ciberseguridad es fundamental hoy en dia para proteger la informacion y sistemas digitales
frente a amenazas crecientes que pueden afectar la privacidad, economia y seguridad de
individuos, empresas y gobiernos.

La ciberseguridad es esencial para proteger la informacién, garantizar la continuidad operativa,
preservar la reputacion y cumplir con regulaciones legales, siendo clave para el desarrollo y
sostenibilidad de las empresas en la era digital.

1. Proteccion de la Informacion Sensible

La ciberseguridad salvaguarda datos criticos como informacion financiera, propiedad
intelectual, y datos personales de clientes y empleados, protegiendo a la empresa del robo,
pérdida o manipulacién de esta informacion. Un ataque exitoso puede ocasionar fraudes,
pérdida de confianza y dafios legales y econdmicos severos

2. Continuidad y Productividad del Negocio

Los ataques como ransomware o denegacion de servicio (DDoS) pueden detener operaciones,
provocando pérdidas financieras importantes y afectando la productividad. La implementacion
de medidas de seguridad robustas, planes de respuesta y backups es fundamental para minimizar
interrupciones y asegurar la operacion ininterrumpida

3. Preservacion de la Reputacion y la Confianza

La confianza del cliente es invaluable. Un incidente de seguridad puede erosionarla
rapidamente, afectando la imagen empresarial y la lealtad de clientes. Contar con politicas y
tecnologias de ciberseguridad demuestra compromiso con la privacidad y proteccion de datos

4. Principales Amenazas y Retos

Las empresas enfrentan amenazas como malware, phishing, ransomware, ataques DDoS, robo
de credenciales, vulnerabilidades de software y amenazas internas. La sofisticacion y volumen
de estos ataques exige una defensa integrada que combine tecnologia, capacitacion y procesos
claros

5. Inversion y Cultura Corporativa

Aunque el impacto de la ciberdelincuencia es alto, muchas empresas latinoamericanas destinan
presupuestos insuficientes, ademas de una baja conciencia sobre la ciberseguridad como
habilitador estratégico. Es vital incorporar la formacion continua del personal, politicas
actualizadas y una gobernanza que incluya la ciberseguridad como parte esencial de la gestion
empresarial
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6. Médidas Recomendadas

AN

Implementar autentificacion multifactor y gestion segura de contrasenas.

Mantener actualizado el software y aplicar parches regularmente.

v Utilizar firewalls, sistemas de deteccion de intrusos y soluciones de proteccion en la
nube.

<

(\

Realizar auditorias y simulacros para detectar vulnerabilidades.
v Fomentar una cultura de ciberseguridad con capacitacion y sensibilizacion.
v" Contar con seguros de riesgos cibernéticos para mitigar impactos economicos

La ciberseguridad no es solo un componente técnico, sino un pilar indispensable para la
seguridad integral y sostenibilidad empresarial, especialmente en un mundo cada vez mas
digitalizado y conectado. Ignorarla puede poner en riesgo la viabilidad econdmica, legal y
reputacional de la empresa. Por ello, una estrategia de ciberseguridad robusta y actualizada es
clave para proteger los activos digitales y asegurar el futuro de cualquier organizacion.

ESTRATEGIAS EFECTIVAS PARA PREVENIR CIBERATAQUES

La prevencion de ciberataques en empresas requiere un enfoque integral que englobe desde la
formacion al personal hasta la implementacion de tecnologias avanzadas y politicas robustas de
seguridad.

Prevenir ciberataques requiere una combinacion de educacion, politicas de seguridad,
actualizacion tecnologica y uso de herramientas avanzadas para proteger datos y sistemas,
minimizando riesgos y garantizando la continuidad operativa.

Los ciberataques son intentos maliciosos que buscan acceder, dafiar o robar informacion
mediante tecnologias digitales. Estos ataques afectan tanto a individuos como a organizaciones,
generando pérdidas econdmicas, dafios reputacionales y comprometiendo la privacidad. La
prevencion es fundamental debido a la creciente sofisticacion y frecuencia de estas amenazas.

1. Capacitacion y Concienciacion del Personal
El factor humano suele ser el eslabon méas vulnerable. Capacitar a los empleados para reconocer
correos de phishing, links maliciosos y practicas inseguras es fundamental para evitar
intrusiones a traves de tacticas de ingenieria social

2. Politicas de Contraseiias Fuertes y Autenticacion Multifactor
Implementar politicas que exijan contrasefias complejas, su renovacion periddica y el uso de

autenticacion multifactor (MFA) para accesos criticos reduce significativamente la
probabilidad de acceso no autorizado. En un entorno digital cada vez mas expuesto a amenazas
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como el phishing, el ransomware y los ataques de fuerza bruta, establecer politicas robustas de
contrasefias y autenticacion multifactor es esencial para proteger los sistemas, datos y usuarios
frente a accesos no autorizados

3. Actualizacion y Parcheo Constante de Software

Mantener sistemas operativos, aplicaciones y antivirus actualizados con los ultimos parches de
seguridad es vital para cerrar vulnerabilidades que los atacantes podrian explotar.

4. Uso de Tecnologias de Defensa: Firewalls, Anti-malware y Sistemas IDS
Implementar firewalls para filtrar trafico no deseado, software antivirus y anti-malware, asi
como sistemas de deteccion de intrusiones (IDS), ayuda a prevenir, detectar y responder a
ataques en tiempo real

5. Realizacion de Auditorias y Evaluaciones de Riesgos
Las auditorias frecuentes permiten detectar vulnerabilidades y brechas en la infraestructura de
TI antes de que sean explotadas. Una evaluacion de riesgos periddica ayuda a priorizar medidas
de proteccion segun el nivel de amenaza

6. Estrategias de Respaldo y Recuperacion
Realizar copias de seguridad automaticas y almacenar los datos en lugares seguros facilita la
recuperacion rapida ante un ataque como ransomware, minimizando pérdidas y tiempos de
inactividad

7. Encriptacion de Datos Sensibles

Proteger la informacion critica con encriptacion tanto en transito como en reposo asegura que
los datos sean ilegibles para atacantes incluso si se logra acceder a ellos

8. Control de Accesos y Segmentacion de Redes

Limitar el acceso a sistemas y datos solo al personal autorizado usando controles basados en
roles (RBAC) y segmentar la red para evitar movimientos laterales en caso de una intrusion

9. Desarrollo de un Plan de Respuesta a Incidentes
Un Plan de Respuesta a Incidentes es un documento estratégico que permite a una organizacion

anticipar, gestionar y recuperarse de eventos que comprometan la seguridad de sus sistemas
informaticos o datos. Su desarrollo debe ser metddico, interdisciplinario y alineado con marcos
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como NIST SP 800-61, ISO/IEC 27035 y normativas locales como la LOPDP en Ecuador.
Contar con un protocolo claro para detectar, contener, comunicar y remediar incidentes
cibernéticos permite actuar de forma répida y eficiente ante cualquier ataque, minimizando
impactos.

10. Uso de Inteligencia Artificial y Herramientas Avanzadas

La incorporacion de IA para monitoreo continuo, andlisis de patrones sospechosos y gestion
automatizada de alertas mejora la deteccion temprana y respuesta ante amenazas emergentes.
La prevencion de ciberataques en empresas es un proceso dindmico que combina tecnologia,
procesos y educacion continua. La implementacion coordinada de estas estrategias fortalece la
seguridad digital, protege datos y garantiza la continuidad del negocio frente a amenazas cada
vez mas sofisticadas.

Adaptarse y actualizar constantemente estos enfoques es vital para mantenerse un paso adelante
de los ciberdelincuentes y proteger el patrimonio informatico empresarial. Ademads, se
recomienda realizar auditorias de seguridad y recibir asesoria especializada para evaluar y
mejorar la postura de ciberseguridad segin el contexto y necesidades especificas de cada
organizacion.

MEJORES PRACTICAS PARA AUDITORIAS DE SEGURIDAD

En un entorno digital marcado por amenazas crecientes y una dependencia critica de los
sistemas informaticos, las auditorias de seguridad se han convertido en un pilar fundamental
para garantizar la integridad, confidencialidad y disponibilidad de los activos digitales. Estas
auditorias permiten identificar vulnerabilidades, evaluar controles existentes y proponer
mejoras que fortalezcan la postura de seguridad de una organizacion.

La implementacion de buenas practicas en auditorias no solo responde a exigencias normativas
—como las establecidas por ISO/IEC 27001, NIST o la Ley Orgénica de Proteccion de Datos
Personales en Ecuador— sino que también promueve una cultura institucional de prevencion,
transparencia y mejora continua. Al adoptar un enfoque sistematico y multidisciplinario, las
auditorias contribuyen a alinear los objetivos técnicos con los marcos legales y estratégicos,
facilitando la toma de decisiones informadas y resilientes frente a riesgos emergentes.

1. Planificacion clara y definicion de objetivos

v" Establecer objetivos concretos y el alcance de la auditoria: cudles sistemas, redes
y procesos seran auditados.

v" Definir los recursos, responsables y cronograma.

v Considerar normativas aplicables (ISO 27001, NIST, PCI-DSS, RGPD, etc.).
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2. Involucrar a la alta direccion y partes interesadas

v’ Asegurar el apoyo y compromiso de la direccion para asignar recursos y facilitar
la implementacion de mejoras.

v Involucrar a auditores internos y externos para equilibrar conocimiento técnico
y objetividad.

3. Evaluacion y gestion de riesgos previa

v" Identificar activos criticos y evaluar amenazas, vulnerabilidades ¢ impactos
potenciales.
v" Priorizar riesgos para enfocar el esfuerzo de auditoria donde mas se necesita.

4. Recoleccion exhaustiva de datos

v’ Utilizar herramientas automatizadas (escaneres de vulnerabilidades, SIEM) y
pruebas manuales (pentesting, revision de c6digo).

v Revisar documentacion, politicas, configuraciones, controles de acceso, redes y
sistemas.

5. Analisis detallado y multidimensional

v' Detectar debilidades técnicamente (firewalls, actualizaciones, cifrado, backups),
organizativas (politicas, formacion), fisicas (control de accesos a instalaciones).

v' Considerar amenazas internas y externas, incluyendo factores humanos y
procesos.

6. Elaboracion de informes claros y accionables

v Resumir hallazgos y evaluar riesgos asociados.
v" Proponer recomendaciones especificas, priorizadas segun impacto y viabilidad.
v’ Presentar informes comprensibles para todos los niveles de la organizacion.

7. Implementacion seguimiento y monitoreo continuo

v’ Desarrollar un plan de accion con responsables y plazos definidos.

v" Realizar auditorias periddicas y monitoreo constante para adaptarse a nuevas
amenazas.

v' Capacitar y sensibilizar al personal regularmente.
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8. Adoptar un enfoque holistico y cultural

v" Considerar tecnologia, procesos y personas como elementos interrelacionados
de la seguridad.
v" Fomentar una cultura organizacional de seguridad y cumplimiento.

9. Uso de estandares y mejores practicas reconocidas

v" Aplicar marcos como ISO/IEC 27001, NIST Cybersecurity Framework, ANSSI,
entre otros.
v Asegurar cumplimiento legal y regulatorio segin region e industria.

10. Realizacion de auditorias técnicas complementarias

v" Pruebas de penetracion de caja blanca y negra para simular ataques reales.
v Evaluacién de politicas y controles mediante entrevistas y revisiones
documentales.

Las mejores practicas para auditorias de ciberseguridad enfatizan una planificacion rigurosa,
un enfoque multifacético, la comunicacién clara de resultados y un compromiso continuo con
la seguridad organizacional. La integraciéon de tecnologia, normativa, personas y procesos
asegura no solo la identificacion efectiva de riesgos, sino su mitigacion constante en un entorno
dindmico.

Esta metodologia garantiza que la auditoria no sea solo un evento puntual, sino parte de un ciclo
de mejora continua y resiliencia frente a las amenazas cibernéticas crecientes.

ESTRATEGIAS PARA FOMENTAR LA CULTURA DE SEGURIDAD

Fomentar una cultura de seguridad efectiva requiere compromiso del liderazgo, comunicacion
abierta, capacitacion continua, participacion activa, evaluacion constante y reconocimiento a
buenas practicas. En un entorno institucional cada vez mads interconectado y expuesto a riesgos
digitales, fisicos y organizativos, fomentar una cultura de seguridad se ha convertido en una prioridad
estratégica. Esta cultura no se limita a la implementacion de controles técnicos o normativos, sino que
implica la construccion de valores, comportamientos y practicas compartidas que promuevan la
proteccion integral de los activos, las personas y los derechos.

Una cultura de seguridad solida permite anticipar amenazas, responder eficazmente a incidentes
y garantizar la continuidad operativa, al tiempo que fortalece la confianza interna y externa en
la organizacion. Para lograrlo, es necesario articular estrategias que involucren a todos los
niveles jerarquicos, integren enfoques multidisciplinarios y se alineen con marcos normativos

16




CIBERSEGURIDAD Y MANEJO DE DATOS INFORMATICOS

como la ISO/IEC 27001, el NIST, la Ley Organica de Proteccion de Datos Personales (LOPDP)
y principios constitucionales de derechos humanos.

1. Liderazgo y Compromiso Visible

El compromiso de la alta direcciéon es clave. Los lideres deben actuar como ejemplo,
participando activamente en la seguridad laboral, asignando recursos adecuados y estableciendo
metas claras. Su involucramiento motiva a los empleados y legitima la importancia de la cultura
de seguridad dentro de la organizacion.

2. Comunicacion Abierta y Transparente

Establecer canales donde los empleados puedan reportar riesgos o inquietudes sin temor a
represalias genera confianza y mejora la gestion de riesgos. La informacion debe difundirse
mediante reuniones, boletines, plataformas digitales y sistemas de sugerencias para asegurar la
participacion de todos.

3. Capacitacion y Formacion Continua

Ofrecer formacion periddica y actualizada en temas de seguridad laboral permite que los
empleados conozcan riesgos, mejores practicas y normativas vigentes. La capacitacion debe ser
practica, atractiva y adaptada a las necesidades especificas de la organizacion y sus
trabajadores.

4. Participacion Activa de los Empleados

Involucrar a los empleados en comités de seguridad, inspecciones y andlisis de incidentes
genera un sentido de pertenencia y responsabilidad compartida. La colaboracion fortalece la
cultura y facilita la identificacién temprana de riesgos y el desarrollo de soluciones efectivas.

5. Reconocimiento y Recompensas por Buenas Practicas

Implementar sistemas de incentivos fortalece la motivacion hacia comportamientos seguros.
Premiaciones, reconocimientos publicos o incentivos econdmicos destacan y refuerzan el
compromiso con la seguridad, creando modelos a seguir dentro de la empresa.

6. Evaluacion, Analisis y Mejora Continua

Realizar auditorias y andlisis de accidentes permite detectar areas de mejora y adaptar politicas
y protocolos a las nuevas realidades del entorno laboral. La cultura de seguridad debe ser
dinamica, ajustdndose para prevenir incidentes y adaptarse a los cambios tecnologicos y
normativos.
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Beneficios Clave

Una cultura de seguridad solida reduce accidentes y lesiones, mejora la moral y productividad,
asegura el cumplimiento legal y contribuye a un mejor ambiente laboral. Esto resulta en
trabajadores mas comprometidos y organizaciones mas resilientes y exitosas.

Uso de Tecnologia

El empleo de software de gestion de seguridad, aplicaciones moviles y plataformas e-learning
puede facilitar la formacion, el monitoreo y la comunicacion, potenciando el desarrollo de una
cultura de seguridad moderna y eficiente.

Estas estrategias constituyen un marco integral para transformar la manera en que una
organizacion protege a sus empleados y asegura su bienestar, creando un entorno laboral
seguro, saludable y productivo para todos.

BENEFICIOS DE UNA CULTURA DE SEGURIDAD

Una cultura de seguridad efectiva protege a los empleados, reduce accidentes y costos, mejora
el ambiente laboral y fortalece la productividad y reputacion empresarial.

La cultura de seguridad representa un conjunto de valores, practicas y comportamientos
compartidos que priorizan la proteccion de las personas, los activos y el entorno organizacional.

En contextos institucionales, empresariales y académicos, consolidar esta cultura no solo
responde a exigencias normativas, sino que constituye una estrategia clave para la
sostenibilidad, la productividad y el bienestar colectivo.

1. Proteccion y bienestar de los empleados

El beneficio primordial de fomentar una cultura de seguridad so6lida es asegurar la salud y el
bienestar fisico y emocional de los trabajadores. Esta cultura promueve una mentalidad
proactiva para prevenir accidentes y mitigar riesgos, generando confianza y compromiso mutuo
entre la empresa y su equipo humano

2. Reduccion de accidentes y costos asociados

La implementacion continua de medidas preventivas y campafias de concientizacion reduce la
incidencia de accidentes laborales, lo que disminuye considerablemente los gastos en
indemnizaciones, atencion médica, y pérdidas de productividad Esto implica un impacto
financiero favorable para la organizacion.
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3. Mejora del clima laboral y la satisfaccion

Un entorno seguro propicia espacios de trabajo saludables y satisfactorios donde los empleados
se sienten valorados, motivados y seguros, lo que disminuye la rotacion de personal y reduce el
ausentismo. Esta mejora en el bienestar emocional fortalece la productividad.

4. Cumplimiento normativo y prevencion de sanciones

Una cultura de seguridad eficaz facilita el cumplimiento de normativas y regulaciones vigentes,
evitando multas y sanciones legales. Ademads, convierte la seguridad en un valor fundamental
e inherente a la empresa, mas alla del mero cumplimiento obligatorio

5. Incremento de la productividad y la eficiencia

Al minimizar preocupaciones por riesgos fisicos, los empleados pueden concentrarse en su
trabajo, propiciando un aumento de la eficiencia y un mejor desempeiio organizacional

6. Fortalecimiento de la reputacion empresarial

Las empresas que priorizan la seguridad ganan mayor confianza en clientes, socios y
comunidad, lo que se traduce en ventajas competitivas y en la atraccion y retencion de talento
calificado

7. Estimulo a la innovacion y participacion activa

Promover la involucracion de los empleados en la identificacion y solucidn de riesgos fomenta
la creatividad y el desarrollo de nuevas practicas que fortalecen la cultura y la seguridad
organizacional

Contar con una cultura de seguridad efectiva es una inversidon estratégica que mejora la
sostenibilidad, productividad y clima laboral de cualquier organizacidon, garantizando un
entorno seguro y saludable para todos sus integrantes.

8. Proteccion de la Informacion Personal y Empresarial

En la era digital, gran parte de nuestras actividades diarias y profesionales dependen de datos
almacenados en dispositivos y en la nube. La ciberseguridad garantiza que esta informacion
sensible no sea robada, manipulada o destruida, evitando fraudes, suplantacion de identidad y
pérdidas econoémicas.

La proteccion de la informacion personal y empresarial es vital en el contexto actual de
crecimiento exponencial de los ciberataques, que se han vuelto cada vez mas sofisticados y
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frecuentes. La seguridad de datos no solo responde a una obligacion legal y ética, sino que
constituye un pilar estratégico para mantener la confianza de clientes, evitar pérdidas
financieras y asegurar la continuidad operativa de las organizaciones.

9. Prevencion de Ataques Cibernéticos y Daiios Financieros

Los ataques de ransomware, phishing, malware y otros tipos de ciberataques estan en aumento
y pueden paralizar operaciones enteras de empresas o servicios gubernamentales. Contar con
mecanismos robustos de seguridad digital ayuda a mitigar estos riesgos y asegurar la
continuidad de actividades criticas.

10. Proteccion de Infraestructuras Criticas y Nacionales

En el contexto actual, la ciberseguridad también es vital para proteger infraestructuras
estratégicas como sectores energéticos, telecomunicaciones y sistemas de salud, que son
objetivos atractivos para actores maliciosos y pueden tener un impacto directo en la seguridad
nacional.

11. Fomentar la Confianza Digital

La confianza en plataformas digitales es clave para la economia digital y la adopcion
tecnologica. Garantizar la seguridad en procesos online fomenta la participacion segura de
usuarios y empresas, impulsando el desarrollo tecnoldgico y econémico.

12. Adaptacion a un Entorno en Constante Evolucion

Las amenazas cibernéticas evolucionan continuamente, por lo que mantener actualizadas las
medidas de ciberseguridad es esencial para enfrentar nuevos retos como el Internet de las cosas
(IoT), la inteligencia artificial y la expansion del teletrabajo.

La ciberseguridad es indispensable para salvaguardar datos, mantener la operatividad de
servicios esenciales y proteger la confianza en un mundo digital cada vez mas
interconectado, siendo un componente clave para el desarrollo sostenible y seguro de la
sociedad actual.

13. Amenazas comunes
Las amenazas en ciberseguridad incluyen:
v Malware (software malicioso como virus, troyanos o ransomware) que puede dafiar o

bloquear sistemas.
v" Phishing, que busca engafiar usuarios para obtener datos personales o credenciales.
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v' Ataques de denegacion de servicio (DDoS), que saturan servidores para dejarlos
inaccesibles.
v" Exploits y vulnerabilidades que aprovechan fallos en software o hardware.

Buenas practicas
Para protegerse se recomienda:

Mantener sistemas y software actualizados para corregir vulnerabilidades.

Utilizar contrasefias fuertes y autenticacion multifactor para el acceso.

Realizar copias de seguridad periddicas de datos importantes.

Capacitar a usuarios para reconocer intentos de phishing y otras técnicas de ingenieria
social.

AN NN

v Implementar firewalls, antivirus y sistemas de deteccion de intrusos.

La ciberseguridad es un campo dindmico que evoluciona rapidamente, demandando vigilancia
constante y adaptacion a nuevas amenazas para proteger efectivamente los activos digitales.

COMO PROTEGER INFRAESTRUCTURAS CRITICAS

La proteccion de infraestructuras criticas en el contexto de la ciberseguridad requiere un
enfoque integral, que incluya la implementacion de marcos de gobernanza, tecnologias
avanzadas y capacitacion continua.

Importancia de la Ciberseguridad

Las infraestructuras criticas, que incluyen servicios esenciales como electricidad, agua y
telecomunicaciones, son fundamentales para el funcionamiento diario de las sociedades
modernas. La seguridad en estos entornos es crucial para evitar interrupciones que podrian tener
consecuencias catastroficas, incluyendo dafios econdmicos y riesgos para la vida humana. Con
el aumento de las amenazas cibernéticas, como ransomware y ataques dirigidos, proteger estas
infraestructuras se ha vuelto una prioridad global

Estrategias para la Proteccion

1. Modelo de Cero Confianza (Zero Trust): Este enfoque se basa en la premisa de que
ningun usuario o dispositivo debe ser confiado automaticamente. Se requiere verificar
cada peticidon de acceso y aplicar politicas de minimo privilegio y segmentacion de redes
para limitar el alcance de posibles ataques

2. Segmentacion de Redes: Dividir las redes de Tecnologia de la Informacion (TI) y
Tecnologia Operativa (OT) ayuda a limitar el movimiento lateral de los atacantes en caso
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de un compromiso. La microsegmentacion puede aplicar controles de acceso estrictos
para proteger recursos criticos

3. Inteligencia Artificial y Analisis de Comportamiento: Implementar tecnologias
avanzadas que utilizan machine learning para detectar patrones andmalos puede ayudar a
identificar amenazas en tiempo real y actuar antes de que se materialicen en un ataque

4. Capacitacion Continua: Los empleados deben recibir formacion regular sobre
ciberseguridad, incluyendo la identificacion de fraudes y protocolos de respuesta a
incidentes. La educacion es clave para fortalecer la cultura de seguridad dentro de una
organizacion.

5. Evaluacion y Gestion de Riesgos: Realizar auditorias periddicas y evaluaciones de
riesgos es esencial para identificar vulnerabilidades y priorizar la implementacién de
medidas de seguridad

6. Colaboracion y Normativas. La colaboracion entre gobiernos, empresas y otros actores
clave es fundamental para establecer un marco regulatorio coherente que facilite la
proteccion de infraestructuras criticas. Normativas como NIST y estdndares
internacionales proporcionan guias sobre coémo implementar medidas de seguridad
robustas

La ciberseguridad en infraestructuras criticas implica desafios complejos, pero con un enfoque
estructurado y multidimensional que incluya tecnologias avanzadas, capacitacion, y
colaboracion publica-privada, es posible mitigar los riesgos y asegurar la continuidad operativa.
Adoptar estas estrategias no solo garantiza la seguridad de los servicios esenciales, sino que
también refuerza la resiliencia de la infraestructura frente a futuros desafios cibernéticos.
Proteger las infraestructuras criticas es una responsabilidad compartida que requiere atencion y
accion inmediatas.

ESTRATEGIAS AVANZADAS DE CIBERSEGURIDAD

Compendio de estrategias avanzadas, identificadas a partir de la sintesis de multiples fuentes
especializadas para proteger infraestructuras criticas en el contexto de la ciberseguridad,
considerando aspectos tecnologicos, organizativos y normativos.

Las estrategias avanzadas de ciberseguridad son esenciales para proteger la informacion
critica y los sistemas frente a amenazas complejas, aprovechando multiples capas de
defensa, inteligencia artificial y una respuesta rapida y coordinada.

La ciberseguridad avanzada, se refiere a la aplicacion de técnicas, tecnologias y metodologias
innovadoras para proteger sistemas informaticos y datos sensibles ante ataques cada vez mas
sofisticados. No solo abarca defensas tradicionales, sino también la integracion de inteligencia
artificial, aprendizaje automadtico, automatizacion, y un enfoque integral que incluye tanto la
tecnologia como la gestion humana y de procesos
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1. Adopcion de Marcos y Normativas Internacionales

v ISO/IEC 27001: Sistema de gestion de seguridad de la informacion que asegura
confidencialidad, integridad y disponibilidad.

v" NIST Cybersecurity Framework (incluyendo SP 800-53 y SP 800-82r3 para
entornos OT): Guia para la gestion de riesgos, con controles especificos para
sistemas industriales.

v TEC 62443: Normativa para la seguridad en sistemas de control industrial (ICS).

2. Modelo de Seguridad Zero Trust (Confianza Cero)

v No asumir ninguna identidad o dispositivo como seguro por defecto.

Implanta autenticacion multifactor (MFA) y certificados digitales para cada
acceso.

v" Aplica el principio de minimo privilegio.

v Microsegmentacion granular en redes para limitar accesos.

\

v Monitoreo y auditoria continua de accesos y comportamientos.
3. Segmentacion y Microsegmentacion de Redes

v Separar claramente redes TI, OT, e IoT para restringir el movimiento lateral.

v" Definir zonas de seguridad (por ejemplo: DMZ, zonas OT, IoT).

v Uso de firewalls definidos por software para controlar y aislar accesos sin afectar
la operacion.

v Especial atencion a las interfaces de programacion de aplicaciones (APIs) que
son vectores criticos de ataque.

4. Gestion Integral de Riesgos y Evaluacion Continua

v Evaluacion profunda y holistica que considere amenazas externas ¢ internas y el
impacto en la operatividad.

v Analisis cualitativo y cuantitativo para priorizar recursos.

v' Implementacion de sistemas de monitoreo en tiempo real y participacién en
redes de intercambio de inteligencia (ISACs).

v" Revision y actualizacion constante de planes y politicas de seguridad.

5. Implementacion de Tecnologias Avanzadas

v Sistemas de Deteccion y Prevencion de Intrusiones (IDPS) con anélisis de
comportamiento.

v Seguridad en punto final fortalecida especialmente para dispositivos moéviles y
remotos.
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v Aplicacion de inteligencia artificial (IA) y machine learning para deteccion
proactiva y rapida de anomalias.
v' Modelos explicables (XAI) para facilitar la confianza y comprension en
decisiones automatizadas.
v Honeypots industriales para atraer, estudiar y mitigar ataques dirigido.

6. Fortalecimiento de la Seguridad en Entornos OT & ICS

v' Inventario y gestion precisa de activos conectados.

v" Actualizaciones y parches planificados offline para evitar interrupciones.
v Controles de acceso especificos para protocolos industriales.

v Monitorizacion de la integridad de configuraciones y firmware.

7. Capacitacion Continua y Cultura de Seguridad

v Programas permanentes para entrenar sobre phishing, ingenieria social y
respuesta a incidentes.

v Simulacros regulares de tipo tabletop y red team vs blue team para mejorar
tiempos y calidad de respuesta.

v Concienciar a todos los niveles organizativos sobre su papel en la seguridad.

8. Planificacion de Respuesta, Mitigacion y Recuperacion

v" Protocolos claros y actualizados para respuesta rapida ante incidentes.

v Backups offline (air-gapped) para proteccion ante ransomware y pérdida masiva
de datos.

v' Planes de continuidad del negocio (BCP) y recuperacion ante desastres
comprobados periédicamente.

v" Monitoreo y SOC (Centro de Operaciones de Seguridad) 24/7, interno o
contratado.

9. Gestion y Seguridad de la Cadena de Suministro
v' Evaluacion rigurosa de proveedores y componentes de hardware/software.
v Certificados de integridad y pruebas de vulnerabilidades antes del despliegue.
v Clausulas contractuales para notificacion temprana de fallos de seguridad.
10. Colaboracion Intersectorial e Internacional
v' Participacion activa en comunidades sectoriales y gubernamentales para

compartir indicadores de compromiso (IoC) y mejores practicas.
v Coordinacion publico-privada para fortalecer la resiliencia conjunta.
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v'Adaptacion a regulaciones internacionales y nacionales, como NIS2 y GDPR.
PROTECCION AVANZADA DE INFRAESTRUCTURAS CRITICAS

La proteccion avanzada de infraestructuras criticas demanda un enfoque multidimensional,
que combine un sélido marco normativo, tecnologias punteras, una gestion dindmica de riesgos
y una fuerte cultura organizacional. La aplicacion insistente del modelo Zero Trust, la
modernizacion de redes mediante segmentacion, el uso de IA explicable, y la colaboracion
estrecha entre sectores y gobiernos son pilares imprescindibles.

Solo mediante un plan de defensa coordinado, innovador y adaptativo, las infraestructuras
criticas podran anticipar, detectar y neutralizar amenaces cada vez mas sofisticadas,
garantizando la continuidad y seguridad de los servicios esenciales para la sociedad.

En el afio 2025, la ciberseguridad ha dejado de ser una funcion técnica aislada para convertirse
en un componente estratégico transversal en organizaciones publicas, privadas y académicas.
La creciente sofisticacion de los ataques —como el ransomware, el phishing y las campafias de
ingenieria social— ha obligado a adoptar un enfoque de gestion integral de amenazas, que
combine prevencion, deteccion, respuesta y recuperacion en tiempo real.

Uno de los cambios mads significativos ha sido el reconocimiento del factor humano como
eslabon critico en la cadena de seguridad. La formacion continua, la concienciacion y la cultura
organizacional se han consolidado como pilares para mitigar riesgos internos y externos.

Paralelamente, la inteligencia artificial ha irrumpido como herramienta clave para la defensa
proactiva. Desde la automatizacion de respuestas hasta la deteccion de anomalias y la
simulacion de ataques, la IA permite anticipar amenazas antes de que se materialicen, aunque
también plantea nuevos desafios éticos y regulatorios.

1. Elevado impacto del factor humano

El elemento humano sigue siendo la mayor vulnerabilidad: aproximadamente el 74 % de las
violaciones de datos involucran errores humanos, robo de credenciales o ingenieria social. Por
ello, la concienciacién y capacitacion continua en ciberseguridad es una prioridad para
minimizar estos riesgos y fortalecer la primera linea de defensa dentro de las organizaciones

2. Gestion avanzada y ecosistemas resilientes

Se destaca la gestion de la exposicion a amenazas de forma continua, buscando mejorar la
deteccion y respuesta rapida. Ademads, la "inmunidad del tejido de identidades" promueve
sistemas que reducen fallos y errores a nivel de identidad digital, asegurando proteccion antes
y durante un ataque. Estas précticas marcan un cambio hacia ecosistemas de seguridad
integrados y adaptativos
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3. Incremento de ataques sofisticados

— Ransomware sigue siendo una amenaza critica: mas del 66 % de las organizaciones
sufrieron ataques en 2023, con rescates promedio cada vez mas elevados y
modalidades de doble extorsion que afectan infraestructuras criticas

— Ataques DDoS crecieron en frecuencia y escala, dafiando grandes proveedores
tecnologicos con métodos cada vez mas complejos

— El phishing, principalmente en redes sociales como Instagram, Facebook y Twitter,
continta siendo la via mas usada para acceder a sistemas y provocar brechas de
seguridad

4. Tecnologias emergentes en la defensa

La aplicacion de inteligencia artificial y aprendizaje automatico se consolida para la
deteccion proactiva y analisis de amenazas basadas en grandes volumenes de datos, mejorando
la capacidad de anticipacion y respuesta en tiempo real. También crece la seguridad basada en
la nube y la proteccion mejorada para el Internet de las cosas (IoT), estableciendo métodos
robustos de autenticacion y cifrado

5. Cambios estratégicos y normativos

El modelo Zero Trust gana terreno como enfoque integral, tratando cualquier dispositivo o
conexion como una potencial amenaza. Asimismo, la ampliacion de competencias en los
consejos de administracion obliga a un mayor conocimiento y supervision de la ciberseguridad
por parte de maximos responsables empresariales. Las normativas internacionales, como
ISO/IEC 27001, continuan siendo clave para mantener la seguridad y cumplir con regulaciones
cada vez mas estrictas.

Retos y oportunidades

v' La escasez de talento cualificado en ciberseguridad sigue siendo un desafio global.

v La profesionalizacién del negocio delictivo, que ahora incluso ofrece malware como
servicio, exige colaboracidn entre organizaciones y expertos para anticipar y neutralizar
amenazas.

v Se espera un crecimiento en mecanismos de autenticacion alternativos, incluyendo
biometria y autenticacion basada en riesgos para mejorar la seguridad de acceso

En resumen, 2025 ha sido un afio en que la transformacion digital ha intensificado las
necesidades de defensa integrada, combinando tecnologia, procesos y personas para un enfoque
equilibrado y adaptativo frente a amenazas cada vez mas sofisticadas y dindmicas.
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CIBERSEGURIDAD Y MANEJO DE DATOS INFORMATICOS

La capacitacion continua, la inversion en tecnologias avanzadas y la gestion estratégica de
riesgos son los pilares esenciales para proteger datos y activos digitales en este contexto global.

SEGURIDAD INFORMATICA

Es la especialidad que se centra en proteger dispositivos fisicos, software y redes para garantizar
la integridad, confidencialidad y disponibilidad de la informacion y sistemas informaticos.
Incluye proteccion contra accesos no autorizados, sabotajes, robo o dafios a los recursos
tecnologicos. Algunos principios clave son la autenticacion, confidencialidad, integridad,
disponibilidad, control de acceso, y copias de seguridad.

La seguridad informatica incluye métodos y herramientas para proteger sistemas, datos y redes;
la ciberseguridad es un subconjunto enfocado en prevenir amenazas digitales; y el manejo de
datos informaticos se refiere al control y proteccion de la informacion almacenada o transmitida
en sistemas digitales mediante diversas técnicas de seguridad.

1. Definicion de Seguridad

(Alvarez A, 2005). El principio que hace una seguridad efectiva radica esencialmente en
programas que detallan de forma minuciosa la observacion y dentro de un contexto severo, en
un tiempo y un espacio previo. Es el protagonismo de los hombres que con una clara orientacion
y definicién organiza, planifica, opera y dirige las actividades que independiente sefialan
formas, los casos que hacen posibles una realidad.

2. Definicion de Informatica

(De Pablos C, 2004): La informatica es entendida por otros especialistas como una ciencia
encargada del estudio y desarrollo de maquinas para tratar y transmitir informacion, asi como,
de los métodos para procesarla. Aunque también podriamos decir de ella que es un conjunto de
conocimientos, tanto tedricos como practicos, sobre como se constituyen, como funcionan y
como se utilizan los ordenadores electronicos.

3. Seguridad Informatica.

(Baca G, 2016) La seguridad informatica es la disciplina que, con base en politicas y normas
internas y externas de la empresa, se encarga de proteger la integridad y privacidad de la
informacion que se encuentra almacenada en un sistema informatico, contra cualquier tipo de
amenazas, minimizando los riesgos tanto fisico como logicos, a los que esta expuesta.

Esta definicion se puede complementar sefalando que en caso de que una amenaza a la
seguridad se haga efectiva, debe procurar recupera la informacion dafiada o robada.
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4. Ejemplos de seguridad informatica:

DN NI NI NN

Uso de firewalls (cortafuegos) para controlar el trafico de red.
Software antivirus que detecta y bloquea malware.

Copias de seguridad periodicas para restaurar datos en caso de pérdida.
Autenticacion de dos factores para acceso seguro a sistemas.

Filtros antispam que evitan correos maliciosos o phishing

5. Objetivo de la Seguridad Informatica.

(Gomez A, 2011)

Entre los principales objetivos de la seguridad informatica podriamos destacar los siguientes:

v

Minimizar y gestionar los riesgos y detectar los posibles problemas y amenazas
de seguridad.

Garantizar la adecuada utilizacion de los recursos y de las aplicaciones del sistema.
Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en caso de un
incidente de seguridad.

Cumplir con el marco legal y con los requisitos impuestos por los clientes en sus
contratos.

6. Importancia de la Seguridad Informatica.

(Garcia A, Hurtado C, Alegre M, 2011)

Preservar la informacion y la integridad de un sistema informatico es algo muy importante para
una empresa u organizacion, por lo que en pérdidas economicas y de tiempo podria suponer,
sin olvidarnos del peligro que podria acarrear el acceso al sistema de un usuario no autorizado.

Dentro de la seguridad informatica podemos encontrar elementos y técnicas tanto hardware,
como software, asi como dispositivos fisicos y medios humanos.

v

RS

<\

Saber los motivos de la seguridad informatica y valorar la importancia de mantener
un sistema seguro.

Conocer y saber diferenciar los tipos de seguridad existentes.

Saber cuales son los objetivos de seguridad.

Conocer y distinguir los tipos de amenazas.

Conocer la necesidad de proteger fisicamente los sistemas informaticos y controlar
sus condiciones ambientales.

Conocer las leyes y normas relativas a la seguridad informética.
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7. Vulnerabilidades.
(Areitio J, 2008)

Una vulnerabilidad, por si misma, no causa dafio alguno; es, simplemente, una
condicion o conjunto de condiciones que pueden permitir que una amenaza afecte a un
activo.

Las vulnerabilidades pueden ser permanentes, a no ser que se produzcan cambios en el activo,
de forma que lo haga insensible a la vulnerabilidad. Las vulnerabilidades provocan debilidades
en el sistema que pueden explotarse y dar lugar a consecuencias no deseadas.

8. Amenazas
(Gomez A, 2011)

Se considera una amenaza a cualquier evento accidental o intencionado que pueda
ocasionar algiin dafio en el sistema informatico, provocando pérdidas materiales,
financieras o de otro tipo a la organizacion.

Se puede establecer la siguiente clasificacion a la hora de estudiar las amenazas a la seguridad:

v Amenazas naturales
v Amenazas de Agentes Externos.
v' Amenazas de Agentes Internos.

(Corrales, 2005)
Existen cuatro categorias generales de agresion a la seguridad de un sistema informatico:

a) Interrupcion: Un recurso del sistema se destruye o no llega a estar disponible
o se inutiliza. Esta es una agresion de disponibilidad. Ejemplos: destruccion
de un disco duro, ruptura de una linea de comunicacion.

b) Intercepcion: Un sujeto no autorizado consigue acceder a un recurso. Esta es
una agresion a la confidencialidad. El ente no autorizado puede ser una
persona, un programa o un ordenador. Ejemplos: intervencion de las lineas,
copia ilicita de ficheros o programas.

¢) Modificacion: Un sujeto no autorizado no solo gana acceso, sino que
deteriora el recurso. Esta es una agresion a la integridad. Ejemplo: cambios
de valores en un fichero de datos, alteracion de un programa para que funcione
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de una forma diferente.

d) Fabricacién: Una parte no autorizada inserta objetos falsos en el sistema.
Esta es una agresion a la autenticidad.

9. Riesgos
(Aguilera P, 2010)

Se denomina riesgo a la posibilidad de que se materialice 0 no una amenaza
aprovechando una vulnerabilidad. No constituye riesgo una amenaza cuando no hay
vulnerabilidad ni una vulnerabilidad cuando no existe amenaza para la misma.

Ante un determinado riesgo, una organizacion puede optar por tres alternativas distintas:

v" Asumirlo sin hacer nada. Esto solamente resulta 16gico cuando el perjuicio esperado
no tiene valor alguno o cuando el coste de aplicacion de medidas superaria de la
reparacion del dafo.

v" Aplicar medidas para disminuirlo o anularlo.

v Transferirlo.

(Areitio J, 2008)

En su libro argumenta que “Los factores de riesgo que atenta contra la seguridad de la
informacion son los ambientes fisicos, tecnoldgicos y humanos”, como a continuacion
se detallan:

v' Ambientales/Fisicos:

v Tecnoldgicos

v Humanos.

SERVICIOS DE SEGURIDAD DE LA INFORMACION

Los servicios de seguridad de la informacién son un conjunto de soluciones técnicas,
organizativas y normativas disefiadas para proteger los activos informativos de una
organizacion frente a amenazas internas y externas. Su objetivo es garantizar la
confidencialidad, integridad y disponibilidad de los datos, conforme a marcos como ISO/IEC
27001, NIST, y normativas locales como la LOPDP en Ecuador.

(Gémez A, 2011)

Dentro del proceso de gestion de la seguridad informatica es necesario contemplar una
serie de servicios o funciones de seguridad de la informacion:
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1. Confidencialidad.

Mediante este servicio o funcidén de seguridad se garantiza que cada mensaje transmitido o
almacenado en un sistema informatico s6lo podré ser leido por su legitimo destinatario. Por lo
tanto, este servicio pretende garantizar la confidencialidad de los daos almacenados en un
equipo, de los datos guardados en dispositivos de backup y/o de los datos transmitidos a través
de redes de comunicaciones.

2. Autenticacion.

La autenticacion garantiza que la identidad del creador de un mensaje o documento es legitima,
es decir, gracias a esta funcion, el destinatario de un mensaje podra estar seguro de que su
creador es la persona que figura como remitente de dicho mensaje.

3. Integridad

La funcion de integridad se encarga de garantizar que un mensaje o fichero no ha sido
modificado desde su creacion o durante su transmision a través de una red informatica. De este
modo, es posible detectar si se ha afiadido o eliminado algin dato en un mensaje o fichero
almacenado, procesado o transmitido por un sistema o red informatica.

4. No Repudiacion.

El objetivo de este servicio de seguridad consiste en implementar un mecanismo probatorio que
permita demostrar la autoria y envio de un determinado mensaje, de tal modo que el usuario
que lo ha creado y enviado a través del sistema no pueda posteriormente negar esta
circunstancia, situacion que también se aplica al destinatario del envio.

S. Disponibilidad.

La disponibilidad del sistema informatico también es una cuestion de especial importancia para
garantizar el cumplimiento de sus objetivos, ya que se debe disefiar un sistema lo
suficientemente robusto frente a ataques e interferencias como para garantizar su correcto
funcionamiento, de manera que pueda estar permanente a disposicion de los usuarios que
deseen acceder a sus servicios.

CONSECUENCIAS DE LA FALTA DE SEGURIDAD
(Gémez A, 2011)

En la actualidad el negocio y el desarrollo de las actividades de muchas organizaciones
dependen de los datos e informacidn registrada en sus sistemas informaticos, asi como
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el soporte adecuado de las TIC para facilitar su almacenamiento, procesamiento, analisis
y distribucion. La eliminacion de todas las transacciones de un dia en una empresa
podria ocasionarle mas pérdidas econdmicas que sufrir un robo o un acto de sabotaje
contra alguna de sus instalaciones, y por ello es necesario trasladar a los directivos la
importancia de valorar y protegeré la informacion de sus empresas.

1. Seguridad de la Informacion
(Del Peso E, 2003)

Una definicion de Seguridad de la informacién podria ser decir que es el conjunto de
sistemas y procedimientos que garantizan: la confidencialidad, la integridad y la
disponibilidad de la informacion. Quizds echemos de menos en ella la falta de
autenticacion, en no repudio tanto en origen como en destino y el sellado de tiempo.

En un principio se podria considerar que con que garantizasen tan solo la confidencialidad, la
integridad y la disponibilidad era bastante, pero con el uso masivo de redes, especialmente de
internet, esto ya no es suficiente.

2. Seguridad Activa y Pasiva.
(Garcia A, Hurtado C, Alegre M, 2011)

La seguridad se divide en seguridad activa y pasiva, dependiendo de los elementos
utilizaos para la misma, asi como de la actuacién que van a tener en la seguridad los
mismos.

3. Activa.

Se entiende por seguridad activa todas aquellas medidas que se utilizan para detectar las
amenazas, y en caso de su deteccion generar los mecanismos adecuados para evitar el problema.

Una contrasefia, cuanto mas compleja sea, mas segura y mas dificil serd descubrirla o
desencriptarla, es decir, mayor fortaleza tendrd. Su longitud (8 caracteres como minimo) y el
uso conjunto de letras mayusculas, mintsculas, nimeros y caracteres especiales hacen que la
seguridad de la contrasefia sea mayor. No es conveniente para la seguridad de la contrasefia el
uso del mismo nombre de usuario, del nombre o del apellido real.

4. Pasiva.

Comprende todo el conjunto de medidas utilizadas para que una vez que se produzca el ataque
o el fallo en la seguridad de nuestro sistema, hacer que el impacto sea el menor posible, y activar
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mecanismos de recuperacion del mismo.
5. Seguridad Fisica y Logica.
(Garcia A, Hurtado C, Alegre M, 2011)

Desde el punto de vista de la naturaleza de la amenaza, podemos hablar de seguridad a
nivel fisico o material o seguridad a nivel logico o software.

6. Fisica.

Se utiliza para proteger el sistema informatico utilizando barreras fisicas y mecanismos de
control. Se emplea para proteger fisicamente el sistema informatico.

Las amenazas fisicas se pueden producir provocadas por el hombre, de forma accidental o
voluntaria, o bien por factores naturales (Lopez P, 2010) La seguridad fisica hace referencia a
todos aquellos mecanismos que generalmente son de prevencion y deteccion, los mismos que
estan destinados a proteger fisicamente cualquier recurso del sistema

7. Problema de Seguridad Fisica

La Proteccion del hardware frecuentemente el elemento mas caro de todo sistema informatico
y por tanto las medidas encaminadas a asegurar su integridad son una parte importante de la
seguridad fisica de cualquier organizacion.

Problemas a los que nos enfrentamos:

v" Acceso fisico
v" Desastres naturales
v' Alteraciones del entorno

8. Logica.

La seguridad l16gica se encarga de asegurar la parte de software de un sistema informatico, que
se compone de todo lo que no es fisico, es decir, los programas y los datos.

La seguridad 16gica se encarga de controlar que el acceso al sistema informético, desde el punto
de vista software, se realice correctamente y por usuario autorizados, ya sea desde dentro del
sistema informatico, como desde fuera, es decir, desde una red externa, usando una VPN.

Dentro de la seguridad logica, tenemos una serie de programas, o software, como el sistema
operativo, que se debe encargar de controlar el acceso de los procesos o usuarios a los recursos
del sistema.
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POLITICAS DE SEGURIDAD
(Aguilera P, 2010)

Recoge las directrices u objetivos de una organizacion con respecto a la seguridad de la
informacion. Forma parte de su politica general y, por tanto, ha de ser aprobada por la
direccion.

El objetivo principal de la redaccion de una politica de seguridad es la de concienciar a todo el
personal de una organizacidn, y en particular al involucrad directamente con el sistema de
informacion, en la necesidad de conocer qué principios rigen la seguridad de la entidad y cuales
son las normas para conseguir los objetivos de la seguridad planificadas. Por tanto, la politica
de seguridad debera redactarse de forma que pueda ser comprendida por todo el personal de
una organizacion.

No todas las politicas de seguridad son iguales. El contenido depende de la realidad y de las
necesidades de la organizacion para la que se elabore.

Existen algunos estandares de politicas de seguridad por paises y por areas (gobiernos,
medicina, militar...), pero los mas internacionales son los definidos por ISO (International
Organization for Standardization).

1. Objetivos de las Politicas de Seguridad.
(Aguilera P, 2010)

Una politica de seguridad contendra los objetivos de la empresa en materia de seguridad del
sistema de informacion, generalmente englobados en cuatro grupos:

v" Identificar las necesidades de seguridad y los riesgos que amenazan al sistema de
informacion, asi como evaluar los impactos ante un eventual ataque.

v" Relacionar todas las medidas de seguridad que deben implementarse para afrontar
los riesgos de cada activo o grupo de activos.

v’ Proporcionar una perspectiva general de las reglas y los procedimientos que deben
aplicarse para afrontar los riesgos identificados en los diferentes departamentos de la
organizacion.

v Detectar todas las vulnerabilidades del sistema de informacion y controlar los fallos
que se producen en los activos, incluidas las aplicaciones instaladas.

v" Definir un plan de contingencias.
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PLAN DE RESPUESTA A INCIDENTES

Un Plan de Respuesta a Incidentes en Ciberseguridad y Manejo de Datos es una estrategia formal
que permite a una organizacion detectar, contener, erradicar y recuperarse de incidentes que
comprometan la seguridad de sus sistemas o datos. Aqui te presento una estructura técnica y
practica basada en marcos internacionales como NIST, ISO/IEC 27035 y experiencias
latinoamericanas:

1. Componentes Clave del Plan
Preparacion
v' Definicion de roles y responsabilidades (CSIRT, lideres técnicos,
comunicaciones).

v" Inventario de activos criticos y evaluacion de riesgos.
v" Capacitacion continua y simulacros.

Deteccion y Analisis

v Monitoreo de sistemas (SIEM, IDS/IPS).
v’ Identificacion de indicadores de compromiso (IoCs).
v’ Clasificacion del incidente (malware, fuga de datos, acceso no autorizado).

Contencion
v' Aislamiento de sistemas afectados.
v’ Activacion de protocolos de emergencia.
v’ Preservacion de evidencia para anélisis forense.
Erradicacion
v Eliminacion de la amenaza (malware, cuentas comprometidas).
v" Aplicacion de parches y mejoras de seguridad.
v Validacion de limpieza.
Recuperacion
v’ Restauracion de sistemas y servicios.

v Validacion de integridad de datos.
v Comunicacion interna y externa (clientes, autoridades).
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Lecciones Aprendidas

v Revision del incidente y del desempefio del equipo.
v Actualizacion del plan y politicas.
v' Informe técnico y legal.

Manejo de Datos Sensibles

v" Clasificacion de datos (publicos, privados, sensibles).
v" Aplicacion de la Ley Organica de Proteccion de Datos Personales (LOPDP) en

Ecuador.

v Notificacion a la autoridad competente (Superintendencia de Proteccion de
Datos).

v Registro de incidentes y trazabilidad.

2. Marcos y Normativas Relevantes

Marco/ Norma

Descripcion

NIST SP 800-61

Guia para la gestion de incidentes de seguridad informatica.

ISO/TEC 27035 Estandar internacional para respuesta a incidentes.
LOPDP (Ecuador) Regula el tratamiento y proteccion de datos personales.
COBIT /ITIL Buenas practicas en gestion de TI y servicios.

(Teran D, 2014)

El plan de respuesta de incidentes puede ser dividido en cuatro fases:

v" Accién inmediata para detener o minimizar el incidente.
v' Investigacion de incidente.
v Restauracion de los recursos afectados.

v" Reporte de incidentes a los canales apropiados.

Una respuesta a incidente deber ser decisiva y ejecutarse rapidamente. Debido a que hay muy
poco espacio para errores, es critico que se efectuen practicas de emergencias y se midan los
tiempos de respuesta. De esta forma, es posible desarrollar una metodologia que fomenta la

velocidad y la precision, minimizando el impacto de la indisponibilidad de los recursos y el dafo
potencial causado por el sistema en peligro.

3. Deteccion y respuesta ante incidentes de seguridad.

(Chicano E, 2014)
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La detencion y respuesta ante incidentes de seguridad, permite a las organizaciones la
automatizaciéon de numeros procesos de respuestas ante incidentes y la reduccion
considerable de los dafios ocasionados, a la vez que se facilita la recuperacion de los
sistemas afectados.

El equipo de respuesta ante incidentes de seguridad, ademés del a confeccion del Plan de
Gestion de Incidentes, debera encargarse de establecer:

v

v

Una politica general de gestion de incidentes en la que se debera basar el plan de
gestion.

Los procedimientos a seguir para la gestién de incidentes basados en la politica e
incluidos en el plan.

Relaciones entre el equipo de respuesta a incidentes y otros grupos de la
organizacion internos y externos.

Las guias en las que se defina el procedimiento a seguir en la comunicacion de las
organizaciones con terceros en caso de ocurrencia de incidentes.

Organizacion de los responsables de la gestion de respuesta a incidentes y
definiciones y asignaciones de funciones.
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CAPITULO II
MANEJO DE DATOS INFORMATICOS

MANEJO DE DATOS INFORMATICOS

El manejo adecuado de los datos informaticos es una piedra angular en la ciberseguridad, pues
garantizar su proteccion, integridad y confidencialidad es esencial para evitar amenazas y
vulnerabilidades en el entorno digital.

En la era digital actual, los datos se han convertido en uno de los activos mas valiosos para
individuos y organizaciones. El manejo de datos informaticos dentro del ambito de la
ciberseguridad no solo implica su almacenamiento o transferencia, sino también la aplicacion
de estrategias y controles que aseguren su confidencialidad, integridad y disponibilidad. La
forma en que se recolectan, procesan y protegen los datos determina en gran medida la
resistencia de los sistemas ante ataques cibernéticos, pérdidas de informacion o accesos no
autorizados.

Este capitulo explorara los principios fundamentales del manejo de datos en ciberseguridad,
resaltando la importancia de adoptar buenas practicas como la encriptacion, la gestion de
accesos, la auditoria constante y el cumplimiento de normativas legales. Ademas, se abordaran
los escenarios mas comunes en los que la mala gestion de datos puede poner en riesgo la
seguridad informatica, como las fugas de informacion, el robo de identidad o la manipulacion
maliciosa de datos.

Comprender el manejo de los datos informaticos desde una perspectiva de ciberseguridad es
clave para desarrollar politicas s6lidas, implementar tecnologias efectivas y crear conciencia en
los usuarios, con el fin de proteger tanto la infraestructura digital como la privacidad de las
personas. Este conocimiento se vuelve indispensable en un mundo donde las amenazas
evolutivas demandan una respuesta proactiva, integral y adaptada a las nuevas realidades
tecnologicas.

1. Manejo de Datos en Ciberseguridad
El manejo de datos informaticos dentro de la ciberseguridad consiste en proteger, administrar
y controlar la informacion digital para garantizar su confidencialidad, integridad,
disponibilidad y autenticidad. Estos principios son la base para resguardar los activos
digitales frente a amenazas, accesos no autorizados, pérdida o alteracion maliciosa.

2. Principios Fundamentales de la Seguridad de Datos en Ciberseguridad

v Confidencialidad: Asegurar que la informacion solo sea accesible para personas
autorizadas mediante controles de acceso y técnicas como el cifrado.
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Integridad: Garantizar que los datos se mantengan completos, sin modificaciones
indebidas, con mecanismos de verificacion de cambios y auditorias.
Disponibilidad: Asegurar que los datos estén accesibles y recuperables cuando los
usuarios legitimos lo requieran, minimizando interrupciones por ataques o fallos.
Autenticidad: Verificar la identidad del origen o propietario de la informacion para
evitar suplantaciones o fraudes.

3. Componentes Clave en el Manejo de Datos para Ciberseguridad

v

Clasificacion de datos: Categorizar la informacion segin su sensibilidad y
criticidad (publica, interna, confidencial, secreta) para aplicar controles adecuados.
Control de acceso y gestion de identidades: Definir quién, cuando y cémo puede
acceder o modificar los datos mediante autenticaciéon robusta (contrasefias
complejas, autenticacion multifactor).

Cifrado de datos: Aplicar técnicas criptograficas para proteger datos en reposo y
en transito, dificultando su lectura o robo por usuarios no autorizados.

Monitoreo y analisis de datos: Utilizar herramientas avanzadas (SIEM, analisis de
comportamiento, inteligencia artificial) para detectar actividad sospechosa,
anomalias o brechas de seguridad.

Gestion de incidentes: Definir procedimientos para detectar, responder y
recuperarse de eventos que comprometan la seguridad de los datos (ataques, fugas,
corrupcion).

Gestion de vulnerabilidades: Identificacion y mitigacion continua de debilidades
en infraestructuras de TI que puedan ser explotadas para acceder o dafiar datos.

4. Practicas Recomendadas en el Manejo de Datos para Ciberseguridad

v

Mantener el software y sistemas siempre actualizados con los tltimos parches de
seguridad.

Implementar segmentacion y separacion de redes para limitar el acceso segun roles
y departamentos.

Realizar copias de seguridad periddicas y verificar su integridad para asegurar la
recuperacion ante incidentes.

Capacitar y sensibilizar al personal en torno a la proteccion de datos, riesgos y
amenazas comunes (phishing, malware, ingenieria social).

Utilizar soluciones avanzadas de analisis para prever ataques y responder
tempranamente.

Cumplir con normativas legales y estandares internacionales relevantes (ISO 27001,
NIST, GDPR, LOPDP, entre otros).
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IMPORTANCIA DE MANEJO DE DATOS INFORMATICOS

El manejo adecuado de datos informaticos es fundamental para proteger la integridad,
confidencialidad y disponibilidad de la informacion en organizaciones que priorizan una cultura
de seguridad consciente y preventiva.

El manejo eficiente de datos informaticos implica procesos estructurados para la recoleccion,
almacenamiento, proteccion, acceso y eliminacion segura de datos. En un entorno guiado por
una cultura de seguridad, esta gestion se realiza bajo principios y normativas que buscan
minimizar riesgos como pérdidas, filtraciones o alteraciones de informacion.

La cultura de seguridad es el conjunto de valores, practicas y comportamientos compartidos
dentro de una organizacion que promueve la conciencia sobre la importancia de la proteccion
de la informacion y la responsabilidad de cada individuo en mantenerla segura. Esta cultura
impulsa politicas claras, formacién continua y una vigilancia constante frente a amenazas
internas y externas.

1. Ventajas clave del manejo de datos en este contexto incluyen:

v Proteccién contra ciberataques y fraudes: Evitar accesos no autorizados y ataques
que puedan comprometer datos sensibles.

v" Cumplimiento normativo: Garantizar que el tratamiento de datos cumpla con leyes
y estandares nacionales e internacionales.

v" Mejora en la toma de decisiones: Datos confiables y seguros permiten analisis
precisos y estratégicos para el negocio.

v' Confianza y reputacion: Resguardar la informacion personal y empresarial
fortalece la credibilidad ante clientes y socios.

v" Reduccion de impactos frente a incidentes: Protocolos de manejo de datos bien
implementados facilitan respuestas rapidas y efectivas ante fallas o brechas de
seguridad.

v’ Finalmente, el manejo de datos y la cultura de seguridad son indivisibles: sin un
ambiente que valore la seguridad, incluso las mejores tecnologias y practicas
técnicas pueden ser insuficientes. Fomentar un compromiso generalizado y continuo
con la proteccion de datos es la base para cualquier estrategia efectiva de seguridad
informatica.

ESTRATEGIAS PARA PROTEGER DATOS INFORMATICOS

A continuacion, se presentan estrategias clave para proteger datos informaticos integradas en
un entorno donde la cultura de seguridad es el pilar fundamental, con foco en practicas,
tecnologia y formacion continua:
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1. Fomento de una Cultura de Seguridad Integral

v Concienciacion continua: Educar a todos los niveles de la organizacion para
que entiendan la importancia de la seguridad de la informacion, fomentando un
compromiso compartido.

v Politicas claras y comunicacion abierta: Establecer normas y protocolos
accesibles y bien comunicados que promuevan comportamientos responsables y
conscientes en el manejo de datos.

v Responsabilidad colectiva: Incentivar que cada persona asuma su rol en la
proteccion de datos, creando un ambiente donde la seguridad es valorada y
practicada diariamente.

2. Gestion Robusta de Contrasefias y Autenticacion

v Uso obligatorio de contrasefias fuertes y tnicas que combinen mayusculas,
minusculas, nimeros y simbolos.

v Implementacion de autenticacion multifactor (MFA) para anadir capas
adicionales de seguridad al acceso a sistemas y aplicaciones sensibles.

v" Politicas para el cambio periddico y la no reutilizacion de contraseas.

3. Actualizacion y Mantenimiento Constante

v Establecer protocolos de actualizacion automatica y regular para sistemas
operativos, aplicaciones y software de seguridad para cerrar vulnerabilidades
conocidas.

v Aplicar parches de seguridad apenas estén disponibles y realizar auditorias
periddicas para identificar posibles brechas.

4. Uso de Tecnologias de Proteccion Avanzadas

v Firewalls y sistemas de deteccion y prevencion de intrusiones (IDS/IPS) para
monitorear y bloquear accesos no autorizados.

v' Software antivirus y antimalware actualizado en todos los dispositivos
conectados a la red.

v Cifrado de datos en transito y en reposo, usando estandares robustos como
AES-256 y protocolos TLS/SSL.

v Implementacion de redes privadas virtuales (VPN) para proteger conexiones,
especialmente en redes publicas o no confiables.

5. Control de Accesos y Principio de Minimos Privilegios
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Definir roles y permisos de acceso basados en responsabilidades reales mediante
sistemas como RBAC (control de acceso basado en roles).

Aplicar el principio de minimo privilegio para minimizar el riesgo de accesos
indebidos o malintencionados.

Monitorear y auditar accesos para detectar actividades andmalas o sospechosas.

6. Respaldo y Recuperacion de Datos

v

Realizar copias de seguridad periodicas, almacenadas en ubicaciones seguras y,
preferentemente, fuera de linea o en la nube con altos estdndares de seguridad.
Tener un plan de recuperacion ante incidentes que permita restaurar datos y
sistemas con la minima interrupcion operativa.

7. Monitoreo, Auditoria y Respuesta a Incidentes

v

Implementar sistemas de monitoreo continuo que detecten patrones inusuales y
alerten en tiempo real.

Realizar auditorias y simulacros regulares para evaluar la efectividad de las
medidas de proteccion.

Contar con planes de respuesta bien definidos para contener, mitigar y resolver
incidentes de seguridad de manera rapida y coordinada.

9. Proteccion Contra Ingenieria Social y Phishing

{\

Capacitar a usuarios para reconocer correos y comunicaciones sospechosas.
Promover la verificacion de remitentes, evitar enlaces no confiables y no
compartir informacion sensible sin comprobar la legitimidad.

Simulaciones de phishing peridodicas para aumentar la resistencia
organizacional.

10. Politicas y Normativas de Seguridad

v

Adoptar estandares internacionales (como ISO/IEC 27001) y cumplir con
regulaciones locales e internacionales (RGPD, CCPA).

Revisar y actualizar las politicas de seguridad periddicamente para adaptarse a
nuevas amenazas y tecnologias.

11. Formacion y Capacitacion Continua

v’ Programas regulares de entrenamiento en ciberseguridad para empleados y

usuarios finales.
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v Fomentar una cultura en la que la seguridad sea una practica diaria, no solo una
obligacién puntual.
v" Promover el reporte proactivo de incidentes o vulnerabilidades.

La proteccion efectiva de datos en un entorno guiado por una cultura de seguridad requiere
integrar tecnologias avanzadas, procesos rigurosos, y, fundamentalmente, educacion y
compromiso humano. Solo a través de una vision holistica que combine estos elementos es
posible minimizar riesgos, responder efectivamente a las amenazas y mantener la integridad,
confidencialidad y disponibilidad de la informacion.

GESTION RESPONSABLE Y ETICA DE LOS DATOS

Ademas de la seguridad técnica, el manejo de datos informdticos en ciberseguridad implica
respetar la privacidad y uso responsable de la informacion, fomentando la transparencia y
confianza tanto dentro de organizaciones como con usuarios externos.

El manejo de datos informaticos en ciberseguridad es un proceso integral que involucra la
aplicacion de principios, controles técnicos, procedimientos organizativos y formacion para
proteger la informacion digital contra riesgos y ataques. El objetivo ultimo es preservar
la confidencialidad, integridad, disponibilidad y autenticidad de los datos, favoreciendo un
entorno digital seguro y confiable

La encriptacion de datos es fundamental para proteger la informacion digital, garantizar la
confidencialidad y prevenir accesos no autorizados en entornos informaticos y de
ciberseguridad.

1. Proteccion de la Confidencialidad y Privacidad

La encriptacion convierte los datos en un formato ilegible para cualquier persona que no tenga
la clave correcta, asegurando que informacion sensible como datos personales, financieros o
corporativos permanezca protegida durante su almacenamiento o transmision. Esto es vital para
cumplir con normativas legales sobre privacidad y evitar filtraciones que puedan causar dafios
econdmicos o reputacionales.

2. Salvaguarda contra Ataques Cibernéticos

En un mundo donde el robo de datos, el phishing y el acceso malicioso son comunes, la
encriptacion funciona como una capa de defensa que dificulta el uso indebido de la informacion
robada. Aunque un atacante logre obtener datos cifrados, sin la clave adecuada, esos datos no
seran utiles, reduciendo el impacto de brechas de seguridad.
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3. Integridad y Autenticidad

Ademés de proteger la confidencialidad, la encriptaciéon se incorpora en protocolos que
garantizan que los datos no han sido alterados y provienen de fuentes confiables, aportando
integridad y autenticidad a la informacion procesada o transmitida.

4. Facilita la Confianza y Cumplimiento Normativo

Empresas y usuarios confian en sistemas que aseguran la proteccion de sus datos, lo que es
crucial para mantener relaciones comerciales y reputacion. La encriptacion es requerida por
diversos estandares internacionales y regulaciones de seguridad para la proteccion de datos,
como el GDPR en Europa o la Ley de Proteccion de Datos Personales en Ecuador.

La encriptacion es una herramienta esencial e irremplazable en la gestion segura de datos
informaticos, clave para mantener la privacidad, evitar fraudes digitales y proteger la
infraestructura informatica frente a amenazas actuales y futuras.
5. Consecuencias de fallar en la encriptacion
v Exposicion de datos sensibles
La falla en la encriptacion puede llevar a que datos confidenciales (como informacion personal,
financiera, médica o corporativa) queden expuestos a atacantes, aumentando la probabilidad de
fugas o robos de informacion critica
v Pérdida de integridad y autenticidad de datos
Sin un cifrado adecuado, es posible que los datos sean modificados, corrompidos o falsificados
durante su transmision o almacenamiento, lo que degrada la fiabilidad y confianza en los
sistemas
v Impacto economico significativo
Los incidentes derivados de fallos criptograficos pueden causar pérdidas financieras cuantiosas,
incluyendo costos por recuperacion, multas regulatorias (hasta un 4% del volumen global de
negocios, segun GDPR), demandas legales y pago de rescates en casos de ransomware.
v Daiio reputacional y pérdida de confianza
La exposicion publica de vulnerabilidades en la seguridad provoca pérdida de credibilidad ante

clientes, proveedores y socios, afectando la continuidad del negocio y la captacion de nuevos
clientes
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v Vulnerabilidad ante ataques especificos:

e Ataques Man-in-the-Middle (MitM): Interceptacion y alteracion de datos no
cifrados

e Ataques por fuerza bruta o robo de claves: Si las llaves criptograficas son débiles,
reutilizadas o mal gestionadas, se facilita la desencriptacion ilicita

e Uso de algoritmos débiles u obsoletos: Provoca que el cifrado sea vulnerable a
ataques conocidos, comprometiendo la seguridad

v" Interrupcién operativa y riesgos regulatorios

La encriptacion pueden causar bloqueo o secuestro de datos (ransomware), lo que implica
interrupcion de actividades y sanciones legales por incumplimiento de normativas de proteccion
de datos encriptacion impacta gravemente en la seguridad y continuidad organizacional,
facilitando la exposicion, manipulacion y robo de datos sensibles, generando severos dafios
econdmicos, legales y reputacionales. La gestion segura de claves, actualizacion de algoritmos
y protocolos robustos son esenciales para mitigar estos riesgos.

EL MODELO ZERO TRUST

El modelo Zero Trust es un enfoque de seguridad que parte del principio “nunca confiar,
siempre verificar”, eliminando la confianza implicita y validando rigurosamente cada acceso
dentro de una red, sin importar su origen.

1. Concepto basico

En lugar de asumir que los usuarios o dispositivos dentro de una red son confiables por defecto,
el modelo Zero Trust exige una verificacion continua y estricta de identidad y autorizacion para
cada solicitud de acceso. Esto significa que, incluso si un usuario o dispositivo ya esta dentro
de la red corporativa, debe seguir siendo autenticado y autorizado antes de acceder a cualquier
recurso o dato.

2. Caracteristicas clave

v" Validacion continua: Cada acceso es evaluado en funcion del contexto, como
identidad del usuario, dispositivo, ubicacion y estado de seguridad.

v’ Principio de minimo privilegio: Los usuarios solo obtienen los permisos necesarios
para realizar sus tareas, limitando el acceso excesivo.

v Microsegmentacion: La red se divide en zonas pequefias para contener posibles
brechas y limitar movimientos laterales de atacantes.
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Monitoreo y andlisis constantes: Se recopilan datos sobre accesos y actividades para
detectar comportamientos anomalos y amenazas en tiempo real.

Ventajas del modelo Zero Trust

Reduce el riesgo de ataques internos y externos al minimizar la confianza implicita.
Mejora la proteccion frente a amenazas avanzadas y ransomware.

Facilita la seguridad en entornos modernos, como cloud computing y trabajo
remoto.

Aumenta el control y visibilidad sobre quién accede a qué recursos y cuando.

En resumen, Zero Trust representa una evolucion en la ciberseguridad que reconoce
que las amenazas pueden venir de cualquier lugar, y por ello, la confianza nunca es
automatica sino siempre ganada y renovada para proteger mejor los sistemas y datos
criticos.

COMO IMPLEMENTAR ZERO TRUST EN EMPRESAS

La implementacion del modelo de seguridad Zero Trust (Confianza Cero) es un proceso

estratégico y gradual que transforma la manera en que una organizaciéon protege sus activos
digitales. A continuacion, se describen los pasos principales y consideraciones fundamentales
basados en referencias recientes y las mejores practicas del sector.

1. Principios Basicos de Zero Trust

v

Nunca confiar, siempre verificar: No se confia automaticamente en ningun
usuario, dispositivo o aplicacion, incluso si estdn dentro del perimetro corporativo.
Acceso minimo necesario (principio de menor privilegio): Cada usuario o
sistema recibe solo los permisos estrictamente necesarios.

Monitoreo y validacion continua: Todos los accesos y actividades son
constantemente supervisados y validados.

2. Pasos para implementar Zero Trust en tu empresa

1.

2.

Realizar un inventario completo de activos y usuarios

v Identificar y clasificar los activos criticos (datos, aplicaciones, dispositivos,
servicios).

<\

Conocer los flujos de datos y procesos de negocio.
v Levantar un listado detallado de usuarios, dispositivos y aplicaciones que
acceden a esos activos.

Evaluar riesgos y procesos

v Analizar los riesgos asociados a cada proceso o recurso.
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v' Clasificar segin nivel de sensibilidad y vulnerabilidad.
v" Iniciar la implementacion en procesos o sistemas de bajo riesgo para facilitar la
transicion.

3. Definir politicas claras de acceso y control

v Crear politicas que consideren identidad del usuario, estado del dispositivo,
ubicacion, hora, entre otros factores.

v' Establecer controles basados en el principio de minimos privilegios.

v" Incorporar reglas dinamicas ajustables seglin el contexto.

4. Implementar autenticacion multifactor (MFA)
v Exigir multiples factores de autenticacion para todos los accesos a sistemas
criticos.
v' MFA puede incluir contrasefas, tokens, biometria o cédigos temporales.
v" Es un pilar central para reducir accesos no autorizados.

5. Aplicar microsegmentacion de red y control de acceso granular

v Dividir la red en segmentos seguros que limitan el movimiento lateral de
posibles atacantes.

(\

Controlar que usuarios y dispositivos accedan solo a los recursos necesarios.
v' Utilizar tecnologias como firewalls de nueva generacion y soluciones SASE
(Secure Access Service Edge).

6. Monitoreo, deteccion y respuesta continua

v Implementar herramientas de monitorizacion en tiempo real para detectar
comportamientos anomalos.

v Desarrollar una estrategia de respuesta rapida para mitigar amenazas o accesos
indebidos.

v' Utilizar SIEM (Security Information and Event Management) y analisis con
inteligencia artificial para optimizar la deteccion.

7. Automatizacion de la seguridad y ajustes constantes

v Automatizar respuestas frente a incidentes para minimizar dafios sin necesidad
de intervencion humana inmediata.

v'Actualizar politicas regularmente en funcidon de patrones de uso y amenazas
emergentes.
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Capacitar y concientizar a los colaboradores sobre su rol en la seguridad Zero
Trust.

Ciclo de vida y pilares fundamentales de seguridad Zero Trust (por ManageEngine)

AR NENEN

Visibilidad: Conocer qué esta pasando en la red y quién accede a qué.
Deduccion: Identificar amenazas, cambios o incidentes.

Respuesta: Actuar para mitigar riesgos detectados.

Resolucion: Fortalecer la infraestructura de seguridad para evitar futuras
brechas.

Los cinco pilares que se deben cuidar son:

RN NN

Identidades
Dispositivos

Datos

Aplicaciones
Seguridad de la red

Consideraciones para una implementacion exitosa

v

No es un cambio inmediato: Es un proceso gradual, que debe adaptarse a las
capacidades y estructura de la organizacion.

Cultura organizacional: Es fundamental que todos comprendan y apoyen el
modelo.

Adaptabilidad: Los sistemas y politicas deben ser flexibles para responder a
cambios tecnologicos y emergentes amenazas.

Integracion tecnolégica: Usar soluciones que se complementen (IAM, MFA,
microsegmentacion, SASE, analisis avanzado).

Resumen practico para comenzar

ANENE N NENEN

Haz un inventario de tus activos y usuarios criticos.

Evaltia riesgos y define politicas Zero Trust claras.

Implementa MFA y segmenta tu red.

Monitorea y responde de forma continua.

Revisa y ajusta constantemente tu estrategia.

Con este enfoque, tu empresa puede aumentar sustancialmente la seguridad,
proteger los datos y minimizar el impacto de posibles brechas.

La clave estd en adoptar un enfoque progresivo, basado en la evaluacion constante y la
validacion rigurosa, donde ninguna entidad se asuma fiable sin previa comprobacion.
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CAPITULO 111
PLAN DE CONTIGENCIA

PLAN DE CONTIGENCIA

En un entorno digital cada vez mas interconectado y vulnerable, la implementacion de un Plan
de Contingencia en Ciberseguridad y Manejo de Datos Informaticos constituye una herramienta
estratégica esencial para garantizar la continuidad operativa, la proteccion de la informacion y
la resiliencia institucional frente a incidentes tecnoldgicos. Este tipo de plan permite anticipar,
mitigar y responder eficazmente ante amenazas como ataques cibernéticos, fallos técnicos,
desastres naturales o errores humanos que puedan comprometer la integridad, disponibilidad y
confidencialidad de los sistemas y datos.

La creciente dependencia de infraestructuras digitales en sectores criticos —como salud,
justicia, educacion y administracion publica— exige una planificacion rigurosa que articule
medidas preventivas, protocolos de respuesta y mecanismos de recuperacion. Ademas, el
manejo de datos informaticos debe alinearse con marcos normativos como la Ley Orgénica de
Proteccion de Datos Personales (LOPDP) en Ecuador, el Reglamento General de Proteccion de
Datos (RGPD) en Europa y estandares internacionales como ISO/IEC 27001 y NIST SP 800-
34, que establecen buenas practicas en seguridad de la informacion y gestion de incidentes.

1. Objetivos del Plan de Contingencia

Prevenir y mitigar riesgos tecnologicos que afecten la seguridad digital.
Establecer protocolos claros de actuacion ante incidentes informaticos.
Garantizar la recuperacion rapida de sistemas y datos criticos.

Cumplir con normativas legales sobre proteccion de datos personales.
Fortalecer la cultura organizacional en torno a la seguridad digital.

LSRN N NN

Este plan no solo responde a la necesidad técnica de proteger activos digitales, sino que también
se inscribe en una logica de gobernanza responsable, derechos digitales y soberania tecnolédgica.
Si deseas, puedo ayudarte a desarrollar el cuerpo completo del documento, adaptarlo a una
institucidn especifica o vincularlo con politicas publicas de transformacion digital.

2. Plan de contingencia
(Aguilera P, 2010)
Determinadas amenazas a cualquiera de los activos del sistema de informacion pueden
poner en peligro la continuidad de un negocio. El plan de contingencias es un

instrumento de gestion que contiene las medidas (tecnoldgicas, humanas y de
organizacion) que garanticen la continuidad del negocio protegiendo el sistema de
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informacion de los peligros que lo amenazan o recuperandolo tras un impacto.

3. El plan de contingencias consta de tres sub planes independientes:

v Plan de Respaldo.- Ante una amenaza, se aplican medidas preventivas para evitar
que se produzca un dana. Por ejemplo, restaurar de inmediato las copias de
seguridad o activar el sistema automatico de extincion de incendios.

v Plan de Emergencia.- Contempla qué medidas tomar cuando se esta
materializando una amenaza o cuando acaba de producirse. Por ejemplo, restaurar
de inmediato las copias de seguridad o activar el sistema automatico de extincion
de incendios.

v" Plan de Recuperacion.- Indica las medidas que se aplicaran cuando se ha
producido un desastre. El objetivo es evaluar el impacto y regresar lo antes posible
a un estado normal de funcionamiento del sistema y de la organizacion. Por
ejemplo, tener un lugar alternativo donde continuar la actividad si el habitual
hubiese sido destruido, sustituir el material deteriorado, reinstalar aplicaciones y
restaurar copias de seguridad.

4. Objetivos Generales de un Plan de Contingencia.

(Martinez J, 2004)

Conseguir que el desarrollo e implantacion de un Plan de Contingencia sea un proyecto
estratégico de toda la organizacion, involucrando a todos los departamentos y divisiones
para que la informacion necesaria fluya de forma continua en la medida de las
necesidades de los responsables de llevarlo adelante.

Su desarrollo, implementacion y mantenimiento propiciard a la organizacion los beneficios
siguientes, en caso de posibles interrupciones:

ARV N N N N N N NN

Minimizar las potencias pérdidas econdémicas.

Reducir riesgos potenciales.

Reducir las probabilidades de que ocurran interrupciones.
Reducir interrupciones en las operaciones.

Asegurar la estabilidad de la organizacién

Facilitar una recuperacion ordenada.

Minimizar las primas de seguros

Reducir la dependencia de ciertos elementos clave.
Proteger los activos de la organizacion.

Ampliar la seguridad del personal y de los clientes.
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v" Minimizar la necesidad de toma de decisiones durante un incidente.
v Minimizar las responsabilidades legales.

En primer lugar, es necesario que la organizacion establezca la necesidad de disponer de una
gestion de la continuidad de las operaciones mediante la elaboracion y gestion de un Plan de
Continuidad de Negocio, incluyendo el apoyo de la Direccion y organizando y gestionando el
proyecto de forma que se cumpla con los plazos y coste previamente establecidos.

5. Plan de Contingencia Informatica.
(Aguilera P, 2010)

“El Plan de Contingencia informatica es un proceso de manejo integrado que identifica
el impacto de potenciales amenazas que tiene la institucion el mismo provee un marco
de procesos y procedimientos para construir una respuesta con las capacidades
necesarias para que sea efectiva, salvaguardando los intereses institucionales, conforme
a la naturaleza, escala y complejidad de las actividades de la institucion.”

El mayor reto del departamento de sistemas puede ser la reanudacion de las actividades y no
poder regresar a su lugar habitual de trabajo y realizar sus actividades normalmente.

6. Objetivos del Plan De Contingencia Informatica

v" Garantizar la continuidad de las operaciones de los elementos considerados
criticos que componen los Sistemas de Informacion.

v Definir acciones y procedimientos a ejecutar en caso de fallas de los elementos
que componen un Sistema de Informacion.

v’ Establecer los procedimientos para la obtencion de copias de Seguridad de todos los
elementos de software necesarios para asegurar la correcta ejecucion de los
sistemas.

v’ Establecer los procedimientos, normas, y determinacion de responsabilidades en
la obtencion de los Backups.

7. Eventos considerados para el plan de contingencia

v’ Frecuencia de la amenaza. Cuantas veces se espera que ocurra un determinado
suceso, normalmente referido a un periodo de un afo.

v" Impacto de la amenaza. La medida del dafio o coste resultante como consecuencia
de la ocurrencia del suceso. Normalmente expresado en porcentaje del valor del
activo dafado.

v" Eficacia de las medidas de seguridad adoptadas.

v' Incertidumbre. Caracteristica tipica de riesgo, basada en el grado de confianza en
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las cantidades aplicadas a los elementos anteriores.
8. Plan de Recuperacion de Desastres.
(Marchionni E, Formoso O, 2012)

DRP viene de las siglas Disaster Recovery Plan o, lo que es lo mismo en castellano,
Plan de Recuperacion de Desastres. Consiste en un plan en el cual se aseguran el
hardware, el software y los datos de una empresa para que esta pueda continuar con su
operatoria diaria. En muchos casos, no se piensa en un probable pero no imposible
imprevisto que nos puede generar grandes pérdidas econdmicas si no estamos a la altura
de las circunstancias. Es por eso que siempre debemos estar provistos de un plan de
contingencias, prever una estrategia de recuperacion ante desastres de cualquier tipo.

(Marchionni E, Formoso O, 2012)

Los sistemas de DRP a lo largo de la historia fueron elementos esenciales para mantener
la operatividad de una empresa, Como su nombre lo indica, son utilizados para la
recuperacion de sistemas antes la ocurrencia de desastres imprevistos, corte de energia,
catastrofes naturales y de cualquier tipo. Esta clase de sistemas nos asegura la
continuidad del negocio mas all4 de los desastres posibles. En las grandes empresas es
de extrema importancia establecer un plan conciso de recuperacion para los sistemas
criticos de la compaiiia. Generalmente, lo vemos implementado en sistemas de correo,
de base de datos, de intranet y de negocios como SAP.

(Marchionni E, Formoso O, 2012)

En caso de producirse algun desastre se tenia los datos replicados del otro lado, si la
empresa era previsora. El modo opuesto de llegar a la misma solucion era teniendo
discos espejados en algunos servidores productivos, que luego se trasladaban al sitio de
recuperacion. La recuperacion con la traslacion de discos era factible si el sistema era
chico, con pocos discos, ya que si se necesitaba mover un storage completo era muy
posible que se corrompiera toda la informacion en el traslado, por alguna caida o choque
en el camino.

En muchas ocasiones, también ocurria que, si los datos eran replicados, se debia reinstalar el
sistema operativo y recuperar los datos desde dicha réplica, todas estas recuperaciones eran
validas hace tiempo. Si bien se generaban pérdidas ante la eventualidad en un fallo, se podia
continuar con la operatoria del negocio a mas tardar en 24 o 48 horas.
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(Marchionni E, Formoso O, 2012)

Hoy en dia, estos tiempos de recuperacion se acortaron mucho con los ambientes
virtualizados. En pocos minutos podemos tener todo restaurado y operando como si nada
hubiese ocurrido y para arreglar lo que esté fuera de linea en un tiempo futuro, en caso
de catastrofe, y también evita dolores de cabeza en la administracion.

La infraestructura virtual permite flexibilizar este tipo de planes de contingencia y pensar en
varias soluciones posibles. Podemos hacer una copia de respaldo cada determinado tiempo
sobre las maquinas virtuales productivas, para luego recuperarlas en otro sitio; también,
replicarlas directamente a discos en storages interconectados o implementar el tipo de
soluciones que ofrece VMware de manera automatizada sobre todo el proceso.

(Marchionni E, Formoso O, 2012)

DRP no solo depende de una herramienta tecnoldgica sino de varios procesos y
responsables, coordinacion y gran cadena de aprobaciones. Cada servidor debe contar
con su propio DRP lo que nos lleva a tener que coordinarlos a todos, en conjunto, en el
plan de recuperacion del datacenter. Por otro lado, cada servidor debe tener un plan en
donde se establezca cuando y como puede dejar de dar servicio y cuales son los pasos
para ponerlo nuevamente en linea, ademas de las posibles conexiones y direcciones en
la red, asi como contemplar las configuraciones de seguridad. Mas adelante veremos
como con SRM estas tareas son muchisimo mas faciles de implementar y mantener en
el tiempo.

Antes de dar comienzo con los detalles de SRM, explicaremos dos conceptos clave en los
sistemas de DRP. Se trata de dos indicadores de excelencia en este tipo de sistemas, uno es el
RTO y el otro se llama RPO. EI RTO (Recovery Time Objective) es el tiempo que pasara hasta
que una infraestructura est¢é nuevamente disponible para utilizarse. Cuanto menor sea este
numero mayor sera la performance del sistema de DRP. El RPO (Recovery Point Objective) es
basicament la cantidad de datos que la organizacion esta dispuesta a perder en caso de ejecucion
de un DRP. Si queremos reducir este nimero es necesario maximizar los esfuerzos en la réplica
de datos para lograr una sincronizacidon acorde. Cuanto menor sea este valor, el DPR tendra un
mejor rendimiento. SRM ayuda a que estos numeros bajen drasticamente en comparacion
con los antiguos sistemas, lo que se traduce como una enorme reduccion de pérdidas de dinero.

(Baud, Jean Luc, 2017)

Desarrolla las normas para reiniciar todas las actividades de proceso en el propio Centro
de Proyecto de Datos o en un Centro de Respaldo. Para la recuperacion en el propio
centro incluye normas referentes a:
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v' Activacidn de equipos duplicados o auxiliares (si no es automatica)

v Uso de soporte de procesamiento alternativos.

v" Larecuperacion inmediata (o recuperacion muy en caliente). Inmediata quiere decir
que se trata de una recuperacion que se puede llevar algunos minutos, incluso
algunas horas. Esto es muy complicado de realizar y se reserva a contexto en los que
el impacto de la parada de la actividad es muy fuerte para la empresa. Este tipo de
recuperacion se encuentra en los dominios como la banca o las empresas de
telecomunicaciones.

v" La recuperacion inmediata (o recuperacion en caliente). Intermedia significa una
recuperacion de las actividades que se puede extender entre 24 y 72 horas.

v Larecuperacion gradual (o recuperacion suave). Gradual quiere decir que se trata de
una recuperacion progresiva de los diferentes servicios informaticos. Eventualmente
puede llevar mas de tres dias, pasando por un modo degradado de las diferentes
actividades.

9. Plan de Emergencias
(Corrales, J, 2005)

Guia que recogen las normas de actuacion durante o inmediatamente después de cada fallo o
dafio. Para cada incidente; leve o grave, se determinan:

Acciones inmediatas:

v' Seguridad Fisica: para equipos, dar aviso y/o activar o desactivar alarmas,
emplear extintores, llamar a mantenimiento.

v’ Seguridad Logica: para el ordenador central, periféricos o comunicaciones,
llamar al jefe de sala, llamar lanzar salvaguardas.

Acciones posteriores:

v" Seguridad Fisica: Acciones de salvamento, valoracion de dafios, elaboracion de
informes.

v’ Seguridad Légica: relanzar procesos, relanzar el sistema operativo, valor los
dafios causados, usar copias de seguridad en soporte alternativos, saltar procesos.

v’ Asignacion de Responsabilidades: Se asignaran responsabilidades tanto para
acciones primarias como para la coordinacion de tareas.

Backups

(Corrales, J, 2005)
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El éxito de una compafiia depende entre otros factores de la disponibilidad contintia de
sus sistemas de informacion. Se deben afrontar inversiones apropiadas para tratar con
los inevitables fallos de sistemas, tanto hardware como software, desastres naturales o
cualquier otro. Una de las medidas mas importantes es la planificacion de copias de
seguridad, salvaguardias o Backups y procedimientos de recuperacion apropiados,

De acuerdo con el IEEE (Institute of Electrical and Electronics Engineers, pronunciando IE
cubo), los fallos se clasifican en tipos, que pueden ser agrupados en las siguientes categorias:

v Fisicos: Causados generalmente por fallos hardware, como fallos de medio o un
fallo en la CPU.

v' De Diseiio (errores software): Causados por fallos o errores de los
programas.

De operacion: Causados por la intervencion humana. Algunos ejemplos de fallos de operacion
son los fallos atribuidos a la inexperiencia de los administradores de datos, errores de
usuarios, configuraciones inadecuadas del sistema o procedimientos inapropiados de Backups.

SEGURIDAD INTEGRAL DE LA INFORMACION

(Del Peso E, 2003) Una definicion de Seguridad de la informacién podria ser decir que es el
conjunto de sistemas y procedimientos que garantizan: la confidencialidad, la integridad y la
disponibilidad de la informacién. Quizas echemos de menos en ella la falta de autenticacion, en
no repudio tanto en origen como en destino y el sellado de tiempo.

La funcion del procesamiento de datos es un servicio de toda la institucion, que apoyano soélo
a los sistemas de informacion administrativa sino también a las operaciones funcionales. La
Seguridad un aspecto de mucha importancia en la correcta Administracion Informatica, lo es
también de toda la Institucion.

Las medidas de seguridad estan basadas en la definicion de controles fisicos, funciones,
procedimientos y programas que conlleven no sélo a la proteccion de la integridad de los datos,
sino también a la seguridad fisica de los equipos y de los ambientes en que éstos se
encuentren.

En relacion a la seguridad misma de la informacion, estas medidas han de tenerse en cuenta
para evitar la pérdida o modificacion de los datos, Informacion o software Inclusive, por
personas no autorizadas, para lo cual se deben tomar en cuenta una serie de medidas, entre las
cuales figuraran el asignar nimeros de Identificacion y contrasefias a los usuarios.

1. Fases de la Metodologia para el Desarrollo de un Plan de Contingencia de los
Sistemas de Informacion.
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(MONCADA G, 2001)

Debemos de tener presente que mucho dependera de la infraestructura de la empresa
y de los servicios que ésta ofrezca para determinar un modelo de desarrollo de plan, no
existe un modelo unico para todos, lo que se intenta es dar los puntos mas importantes
a tener en cuenta.

La metodologia empleada para el desarrollo y aplicacion del plan de contingencias de los
sistemas de informacion, ha sido desarrollada por el INEI, en base a la experiencia lograda en
el desarrollo de planes de contingencia para el problema del afio 2000.

La presente metodologia se podria resumir en ocho fases de la siguiente manera:

v’ Planificacion: Preparacion y aprobacion de esfuerzos y costos.

v’ Identificacion de riesgos: Funciones y flujos del proceso de la empresa.

v" Identificacion de soluciones: Evaluacion de Riesgos de fallas o interrupciones.
Estrategias: Otras opciones, soluciones alternativas, procedimientos manuales.
Documentacion del proceso: Creacién de un manual del proceso.

Realizacion de pruebas: Seleccion de  casos  soluciones que probablemente
funcionen.

Implementacion: Creacion de las soluciones requeridas, documentacion de los

ANRNEN
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€asos.
v" Monitoreo: Probar nuevas soluciones o validar los casos.

Fase 1: Planificacion.

Diagnostico

(MONCADA G, 2001)
Cada vez que nos encontremos en una actividad que requiere el disefio de una
propuesta de solucion para un determinado problema, es necesario siempre la revision
exhaustiva de cada uno de los componentes que conforman nuestro sistema, es por esta
razén siempre debemos de realizar una etapa de diagnostico para poder asegurar que

las acciones de solucion propuestas tengan un fundamento realista y no tener que
volver a rehacer toda propuesta.

Fase 2: Identificacion de Riesgos.

(MONCADA G, 2001)
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Deberian identificarse los riesgos de los procesos del proyecto y de los sistemas de
telecomunicaciones e informaticos (como producto), y los medios para determinar
cuando se superan los limites aceptables. Deberian utilizarse la experiencia y los datos
de proyectos anteriores.

La identidad de riesgos deberia realizarse al inicio del proyecto, en las evaluaciones de la marcha
del proyecto y en otras ocasiones en las que se tomen decisiones significativas.

La identificacion de riesgos deberia considerar no solo los riesgos en términos de costes, tiempo
y producto, sino también en aspectos tales como la seguridad, la seguridad de funcionamiento,
la responsabilidad profesional, la tecnologia de la informacion, la seguridad en el trabajo, salud
y el medio ambiente, teniendo en cuenta los requisitos estatutarios o reglamentarios aplicables,
actuales y previstos. Es necesario considerar las interacciones entre los distintos riesgos.
También conveniente identificar las tecnologias nuevas y criticas.

Un riesgo identificado con un impacto significativo deberia tener una persona asignada
especialmente, con la responsabilidad, la autoridad y los recursos necesarios para gestionar el
riesgo en cuestion.

Analisis y Evaluacion de Riesgos

Es conveniente evaluar la probabilidad de que ocurran las situaciones de riesgos identificadas y
su impacto, teniendo en cuenta la experiencia y los datos de proyecto anteriores; se deberian
registra los criterios y las técnicas utilizados. Siempre es conveniente realizar un analisis
cualitativo, al que deberia seguir un analisis cuantitativo siempre que sea posible.

Fase 3: Identificacion de Soluciones

(MONCADA G, 2001)
Un proyecto de plan de contingencia no sirve si se queda en plan o papel. El cual debe
contemplar todos los procesos institucionales sean estos manuales y/o automatizados,
evaluando el volumen de informacion o materiales afectados, a fin de definir la

complejidad de los sistemas.

La magnitud, de un plan de contingencia sera proporcional a la complejidad, Importancia,
costo del servicio al cual estd destinado a proteger y el riesgo asociado a la misma.

El esquema general del plan de contingencias de los sistemas de informacion, esta
constituido por tres grandes fases:

1. Fasede Reduccion de Riesgos
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2. Fasede Recuperacion de Contingencia
3. Fasede Organizacion de un Sistema de Alerta contra Fallas

Fase 4: Estrategias.
(MONCADA G, 2001)

Las estrategias de contingencia o continuidad de los negocios estdn disefiadas para
identificar prioridades y determinar en forma razonable las soluciones a ser
seleccionadas en primera instancia o los riesgos a ser encarados en primer lugar. Hay
que decidir si se adoptaran las soluciones a gran escala, como las opciones de
recuperacion de desastres para un centro de datos.

Fase 5: Documentacion de Proceso.
(MONCADA G, 2001)

Todo el proceso de lograr identificar soluciones ante determinados problemas no
tendra su efecto verdadero si es que no se realiza una difusion adecuada de todos los
puntos importantes que este implica, y un plan de Contingencia con mucho mayor
razon necesita de la elaboracion de una documentacion que sea eficientemente
orientada.

Como puntos importantes que debe de incluir esta documentacion podremos citar las
siguientes:

v" Cuadro de descripcion de los equipos y las tareas para ubicar las soluciones a las
contingencias.

v' Ladocumentacion de los riesgos, opciones y soluciones por escrito y en detalle.

v' La identificacion y documentacion de listas de contacto de emergencia, la
identificacion de responsables de las funciones con el fin de garantizar que siempre
haya alguien a cargo, y que pueda ser contactada si falla un proceso de importancia.

Fase 6: Realizacion de Pruebas y Validacion.
(MONCADA G, 2001)

Los procedimientos de las pruebas y validacion es para asegurar que los sistemas y
servicios estan funcionando correctamente, establecer parametros de verificacion.
Identificar los equipos o personas responsables de cada procedimiento. Procedimientos
detallados de pruebas de operacion de bases de datos, redes y equipos.
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Fase 7: Implementacion.
(MONCADA G, 2001)

Lafase de implementacién se da cuando han ocurrido o estan por ocurrir los problemas
para este caso se tiene que tener preparado los planes de contingencia para poder
aplicarlos. Puede también tratarse esta etapa como una prueba controlada.

Fase 8: Monitoreo

(MONCADA G, 2001)

La fase de Monitoreo nos dard la seguridad de que podamos reaccionar en el tiempo
preciso y con la accion correcta. Esta fase es primordialmente de mantenimiento.
Cada vez que se da un cambio en la infraestructura, debemos de realizar un
mantenimiento correctivo o de adaptacion.

Un punto donde se tiene que actuar es por ejemplo cuando se ha identificado un nuevo riesgo
o una nueva solucion. En este caso, toda la evaluacion del riesgo se cambia, y comienza un
nuevo ciclo completo, a pesar de que este esfuerzo podria ser menos exigente que el
primero.

Esto es importante ya que nos alimentamos de las nuevas posibilidades de soluciones ante
nuevos casos que se puedan presentar. Podriamos enumerar las actividades principales a
realizar:

v’ Desarrollo de un mapa de funciones y factores de riesgo.

v’ Establecer los procedimientos de mantenimiento para la documentacion y la
rendicion de informes referentes a los riesgos.

v' Revision continua de las aplicaciones.

Revision continua del sistema de backup.

v" Revision de los Sistemas de soporte eléctrico del Centro de Procesamiento de Datos.

(\

ESTRATEGIAS EFECTIVAS DE CIBERSEGURIDAD

Implementar politicas claras, gestionar vulnerabilidades, utilizar arquitecturas de seguridad
multicapa, capacitar al personal y preparar planes de respuesta a incidentes son esenciales para
proteger los sistemas y datos frente a ciberamenazas modernas.

v' Establecer Politicas Solidas de Ciberseguridad

Definir politicas claras sobre el acceso a datos, uso de dispositivos, control de permisos y
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protocolos de respuesta a incidentes es fundamental para asegurar la proteccion sistematica de
la organizacion. Estas politicas deben revisarse y actualizarse regularmente, involucrando a
todos los departamentos para garantizar cobertura integral y cumplimiento efectivo.

v" Gestion Proactiva de Vulnerabilidades y Actualizaciones

Realizar evaluaciones y escaneos regulares para identificar vulnerabilidades en software,
hardware y puntos finales permite priorizar y aplicar parches criticos a tiempo. Automatizar la
gestion de actualizaciones de sistemas operativos, antivirus y aplicaciones reduce riesgos frente
a exploits y ataques de malware

v Arquitectura de Seguridad Multicapa

Adoptar una defensa en profundidad, con multiples capas que incluyen firewalls, sistemas de
deteccion y prevencion de intrusiones (IDS/IPS), segmentacion de redes, cifrado de datos y
control de acceso estricto (como autenticacion multifactor) fortalece la resiliencia ante ataques
externos e internos

v" Protecciéon y Gestién de Datos
Garantizar la confidencialidad, integridad y disponibilidad de la informacion mediante cifrado
en transito y reposo, uso de VPNs seguras, copias de seguridad frecuentes y soluciones de
gestion de dispositivos moviles (MDM) previene la filtracion y pérdida de datos criticos.

v' Capacitacién y Concienciacion del Personal
El factor humano es frecuentemente el eslabon més débil. Programas de formacion regulares
para ensenar a detectar phishing, manejar contrasefias seguras y buenas practicas reducen
exponencialmente el riesgo de incidentes causados por errores humanos.

v" Monitoreo Continuo y Deteccion Temprana
Implementar tecnologias que permitan la vigilancia constante del trafico de red y actividades
sospechosas (Sistemas SIEM, analisis inteligente mediante IA) facilita la identificacion rapida
de intrusiones o anomalias para activar respuestas oportunas.

v Plan de Respuesta a Incidentes y Recuperacion
Contar con un plan formal que establezca roles, procedimientos para contener, erradicar

amenazas y recuperar sistemas es vital para minimizar impactos. Realizar simulacros y pruebas
fortalece la preparacion y reduce tiempos de reaccion ante ataques reales.
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v Evaluacion Permanente y Colaboracion

Realizar auditorias de seguridad constantes y analisis de riesgos ayuda a priorizar recursos.
Ademas, fomentar alianzas con expertos en ciberseguridad y compartir inteligencia sobre
amenazas mejora la capacidad de defensa colectiva frente a ciberataques sofisticados.
Conjuntamente, estas estrategias forman un enfoque integral y actualizado para proteger activos
digitales en entornos cada vez mas expuestos y vulnerables. La ciberseguridad no es solo
técnica, sino también un compromiso organizacional que debe permeabilizar a todos los niveles
para lograr una defensa efectiva y sostenible.

MEJORES PRACTICAS PARA LA CAPACITACION EN CIBERSEGURIDAD

La capacitacion efectiva en ciberseguridad debe ser continua, practica, actualizada y orientada
a crear una cultura de responsabilidad compartida para proteger a la organizacion frente a
amenazas digitales.

v' Capacitar desde el primer dia y con actualizacién continua

Es fundamental que la formacion en ciberseguridad sea obligatoria desde la incorporacion de
nuevos empleados, incluyendo politicas claras sobre el manejo de datos y seguridad digital. La
capacitacion debe repetirse regularmente para crear habitos arraigados y estar al dia con las
ultimas amenazas y tecnologias, evitando que la informacion quede obsoleta o sea olvidada

v' Diseiiar contenidos relevantes y atractivos

Los programas deben cubrir temas clave como identificacion y reporte de phishing, ingenieria
social, buenas practicas en contraseias, seguridad en dispositivos mdviles, uso seguro de la
nube, y politicas de correo electronico e Internet. Incorporar metodologias activas, como
ejercicios interactivos, simulaciones (phishing simulado), videos y gamificacion, aumenta el
compromiso y la retencion del conocimiento

v Evaluar necesidades y medir eficacia
Antes de implementar, se recomienda evaluar las brechas de conocimiento de los empleados
para adaptar contenidos de manera precisa. La evaluacion continua mediante pruebas,
simulacros y métricas permite conocer la eficacia de la capacitacion y realizar ajustes oportunos
para mejorarla

v Involucrar a toda la organizacion y socios externos

No solo los empleados regulares necesitan formacion, también supervisores, ejecutivos,
proveedores y terceros deben participar, ya que cualquiera con acceso a sistemas puede
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representar un riesgo. Se debe fomentar una cultura de seguridad compartida y responsable
entre todos los niveles y areas

v' Fomentar una cultura proactiva de ciberseguridad

El objetivo es que los empleados no solo conozcan las politicas, sino que se sientan
protagonistas en la defensa digital, desarrollando conciencia, responsabilidad y actitud
preventiva. Reconocer sus logros y comunicar éxitos ayuda a consolidar esta cultura

v' Complementar con herramientas tecnologicas y politicas claras

Hacer énfasis en el uso adecuado de contrasefias seguras, autenticacion multifactor,
actualizaciones constantes de software, y control riguroso de accesos y dispositivos. Integrar la
capacitacion con practicas organizativas fortalecidas mejora sustancialmente la seguridad
global.

v" Planificar y documentar un programa formal de capacitacion
Tener un plan estructurado y documentado, actualizado con las Gltimas amenazas, que defina
roles, responsabilidades y métodos para impartir la formacion, asi como un canal de
comunicacion claro para alertas y reportes de incidencias

v La capacitacion continua y multidimensional

La capacitacion continua y multidimensional junto con una cultura de seguridad s6lida es clave
para minimizar errores humanos, principal causa de incidentes, y fortalecer las defensas
organizacionales ante un entorno de amenazas cada vez mas sofisticado.

ESTRATEGIAS PARA FOMENTAR LA CULTURA DE SEGURIDAD

Crear una cultura solida de ciberseguridad requiere compromiso desde la alta direccion,
educacion continua, politicas claras y un enfoque centrado en las personas para integrar habitos
seguros en el dia a dia laboral.

v' Compromiso y liderazgo de la alta direccion
Es fundamental que los lideres de la organizacion apoyen y promuevan la ciberseguridad como
un valor estratégico. Esto implica asignar recursos, participar activamente en iniciativas de
seguridad y comunicar la importancia de esta cultura a todos los niveles para fomentar un

sentido de responsabilidad compartida y colaboracion.

v Formacién y concienciacién continua
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La educacion constante es clave para que los empleados comprendan las amenazas actuales y
desarrollen habitos seguros. Esto incluye talleres, seminarios, simulacros de phishing y
contenidos personalizados segin roles o departamentos. La capacitacion debe ser practica,
diversa y actualizada para mantener la atencion y efectividad.

v" Politicas claras y accesibles

Establecer politicas comprensibles y flexibles que definan las normas de seguridad, el manejo
de informacion y la respuesta ante incidentes ayuda a mantener la disciplina y la claridad de
responsabilidades. Ademas, deben revisarse regularmente para ajustarse a nuevas amenazas y
tecnologias.

v Integracion de tecnologias y herramientas de soporte

Implementar métodos tecnologicos como autenticacion multifactor, gestion de accesos,
monitoreo continuo y deteccion de amenazas ayuda a fortalecer la seguridad técnica. Sin
embargo, estas herramientas deben complementarse con formacién que mejore su uso efectivo
por parte de los empleados

v" Fomento de la comunicacion abierta y reporte sin represalias

Crear canales seguros donde el personal pueda reportar incidentes o comportamientos
sospechosos sin temor a sanciones promueve la vigilancia colectiva y mejora la deteccion
temprana de riesgos. Ademads, recompensar las buenas practicas a través de gamificacion o
incentivos impulsa un ambiente positivo y motivador.

v Evaluacion y mejora continua

Una cultura de ciberseguridad no es estatica, sino un proceso constante de evaluacion mediante
auditorias, simulacros y analisis de incidentes. Esto permite ajustar planes, medir el impacto de
las formaciones y adaptar las estrategias a la evolucion del panorama de amenazas.

Ejemplos practicos y acciones recomendadas

— Realizar simulacros de phishing para medir la vulnerabilidad y reforzar la capacidad de
respuesta.

— Impulsar programas de embajadores de seguridad en cada érea.

— Organizar eventos tematicos como “Cybersecurity Day” para sensibilizar de forma
atractiva.

— Personalizar las formaciones segun el perfil y necesidades de los empleados.

— Integrar politicas de seguridad desde el disefio de proyectos y productos para que la
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seguridad sea proactiva, no reactiva

Fomentar una cultura de ciberseguridad implica un enfoque integral que combine liderazgo,
educacion, normas claras, tecnologia y comunicacion continua orientada a que la seguridad sea
un habito natural para todos en la organizacion. Asi, las empresas pueden mejorar
significativamente su resiliencia frente a los crecientes riesgos cibernéticos.

ANALISIS DE RIESGOS

Se realiza un analisis de todos los elementos de riesgos a los cuales estd expuesto el conjunto
de equipos informaticos y la informacion procesada, y que deben ser protegidos, entre ellos se
presentan los siguientes:

Personal

Hardware.

Software y utilitarios d. Datos e informacion.
Documentacion.

Suministros de energia eléctrica

Suministros de telecomunicaciones

AN NENENEN

En cada uno de los riesgos mencionados, existen posibles dafios como lo son:

v Imposibilidad de acceso a los recursos debido a problemas fisicos en las
instalaciones, naturales o humanas.

v Imposibilidad de acceso a los recursos informaticos, sean estos por cambios
involuntarios o intencionales, tales como cambios de claves de acceso, eliminacion
o borrado fisico/logico de informacion clave, proceso de informacién no deseado.

v’ Divulgacion de informacidon a instancias fuera de la institucion y que afecte su
patrimonio estratégico, sea mediante robo o deslealtad a la institucion.

A continuacion, se da a conocer las posibles fuentes de dafios, las cuales no permitirian el
correcto funcionamiento de la institucion:

v Acceso no autorizado

v Ruptura de las claves de acceso al sistema computacionales

v Desastres Naturales

v' Fallas de Personal estratégico, por los siguientes inconvenientes: enfermedad,
accidentes, renuncias, abandono de sus puestos de trabajo, entre otros.

v/ Fallas de Hardware: falla en los Servidores (Hw), falla en el hardware de Red
(Switches, cableado de la Red, Router, FireWall).
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CLASES DE RIESGO.

Es el factor de probabilidad por clase de riesgo en funcion a la ubicacion geografica de la
institucidon y a su entorno institucional, por lo cual se debe considerar lo siguiente en la
institucion:

v Se ubica en zona sismica el factor de probabilidad de desastre por terremotos sera
alta.

v’ Se ubica en una zona marginal con alto indice de delincuencia, las probabilidades de
robo, asalto o vandalismo sera de un riesgo considerablemente alto.

v' Se ubica en zona industrial las probabilidades de fallas en los equipos sera alto por la
magnitud de variaciones en tensiones eléctricas que se generan en la zona.

v" Cambia constantemente de personal, las probabilidades de equivocaciones y sabotaje
sera alto.

REDES DE COMUNICACION DE DATOS

Las redes de comunicacion de datos son sistemas que permiten la transmision de informacion
entre dispositivos interconectados, como computadoras, servidores, sensores, teléfonos moéviles
y otros equipos digitales. Estas redes constituyen la infraestructura esencial para el
funcionamiento de internet, servicios en la nube, telecomunicaciones, sistemas empresariales y
entornos domésticos inteligentes

En el Consejo Nacional Electoral existen varias redes internas cableada y una inalambrica que
brinda servicio de internet a los diferentes departamentos. La red local es cableada categoria
Se, lared Wireless posee puntos de acceso distribuidos en diferentes espacios de la empresa. La
topologia fisica de la red cableada es estrella, el proveedor del servicio de internet es CNT, el
mismo que suministra el servicio mediante cable de fibra optica, la red existente es de clase C.

1. Relaciones de coordinacion

Las redes de coordinacion en el manejo de datos son estructuras colaborativas que permiten a
multiples actores —instituciones, sistemas, dispositivos o personas— interactuar de manera
horizontal para gestionar, compartir, proteger y utilizar informacion de forma eficiente, segura
y legal. Estas redes son clave en entornos donde la interoperabilidad, la gobernanza de datos y
la proteccion de derechos digitales son prioritarias.

Permitira establecer relaciones con diversas entidades, tanto internas como externas a la
institucion, con el fin de contar con apoyo estratégico en caso de que se presente algun
imprevisto que comprometa la seguridad de la informacion o se registre un evento de caracter
catastrofico que afecte la infraestructura informatica y deje fuera de servicio las operaciones
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institucionales. Estas entidades podran colaborar activamente en la gestion de la crisis,
facilitando la recuperacion oportuna de los servicios y la reanudacion de las actividades
operativas en el menor tiempo posible.

2. Relaciones de coordinacion internas

Las relaciones de coordinacion internas en el manejo de datos se refieren a los vinculos
colaborativos que se establecen entre distintas areas, unidades o equipos dentro de una misma
organizacion para gestionar, proteger y utilizar la informacién de manera eficiente, segura
y conforme a la normativa vigente. Estas relaciones son fundamentales para garantizar la
calidad del dato, la interoperabilidad entre sistemas y la toma de decisiones basada en evidencia.

Caracteristicas clave

v Horizontalidad operativa: Se da entre areas que comparten responsabilidades en el
ciclo de vida del dato (ej. TI, juridico, estadistica, planificacion).

v Interdependencia funcional: Las acciones de una unidad (como la recoleccion de
datos) impactan directamente en otras (como el andlisis o la proteccion legal).

v' Comunicacion estructurada: Requiere canales formales para compartir metadatos,
criterios de clasificacion, politicas de acceso y protocolos de seguridad.

v' Autonomia coordinada: Cada area conserva sus competencias, pero coopera bajo
marcos comunes como politicas de gobernanza de datos.

Ejemplos practicos

Area Relacion de coordinacion interna

Unidad de TI Coordina con juridico para aplicar medidas de seguridad conforme a la
LOPDP.

Estadistica Coordina con planificacion para generar indicadores confiables.

institucional

Archivo y | Coordina con sistemas para digitalizar y preservar datos histéricos.

documentancion

Juridico Coordina con todas las areas para asegurar el cumplimiento normativo
en el tratamiento de datos.

Importancia estratégica

(\

Evita duplicidad de esfuerzos y errores en el tratamiento de datos.

v" Facilita el cumplimiento de normativas como la LOPDP y estandares ISO.

v Promueve la gobernanza de datos basada en principios de calidad, seguridad y
transparencia.

66




v

CIBERSEGURIDAD Y MANEJO DE DATOS INFORMATICOS

Fortalece la capacidad institucional para responder ante auditorias, incidentes o
requerimientos ciudadanos.

3. Relaciones de coordinacion externas

Las relaciones de coordinacion externas en el manejo de datos se refieren a los vinculos
colaborativos que una organizacion establece con entidades ajenas —publicas, privadas,
académicas o comunitarias— para intercambiar, proteger, procesar o reutilizar

informacion de manera segura, legal y eficiente. Estas relaciones son clave para garantizar la
interoperabilidad, el cumplimiento normativo y la generacién de valor publico a partir de los

datos.

Caracteristicas principales

v

Horizontalidad institucional: No existe subordinacién entre las partes; se coopera
desde la autonomia.

Interdependencia estratégica: Las decisiones de una entidad pueden afectar la gestion
de datos de otra.

Acuerdos formales: Se sustentan en convenios, protocolos, memorandos de
entendimiento o contratos.

Objetivos compartidos: Se busca mejorar la calidad, seguridad y utilidad de los datos
para fines comunes.

Ejemplos de coordinacion externa

Sector Ejemplo de relacion externa en manejo de datos
Salud Intercambio de historiales clinicos entre hospitales y el Ministerio de Salud
bajo estandares HL7.

Educacién | Coordinacién entre universidades y el SENESCYT para validar titulos y

registros académicos.

Justicia Integracion de datos entre Fiscalia, Policia Nacional y Registro Civil para

investigaciones penales.

Gobierno | Publicacion de datos abiertos en portales interoperables con ONGs y
abierto ciudadania.

Investigacion | Redes académicas que comparten bases de datos bajo licencias abiertas y
cientifica | estdndares FAIR.

Marco normativo y técnico aplicable

v LOPDP (Ecuador): Regula el tratamiento de datos personales y exige
responsabilidad compartida entre responsables y encargados externos.
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v ISO/IEC 27001 & 27701: Estandares para gestion de seguridad de la informacion
y privacidad.

v" RGPD (si aplica): Establece obligaciones para transferencias internacionales de
datos.

v Principios FAIR: Promueven que los datos sean localizables, accesibles,
interoperables y reutilizables.

Mecanismos de coordinacion efectiva

v' Confianza mutua: Base para compartir datos sensibles sin vulnerar derechos.

v" Traduccion interinstitucional: Adaptacion de lenguajes técnicos, legales y
organizativos.

v" Negociacion de estandares: Acuerdos sobre formatos, niveles de acceso y
responsabilidades.

v Deliberacion conjunta: Toma de decisiones sobre gobernanza de datos y politicas
publicas.

IDENTIFICACION DE RIESGOS Y SOLUCIONES

Clase de riesgo: Incendio o Fuego

— Grado de Negatividad: Muy Severo.
— Frecuencia de Evento: Aleatorio.

— Grado de Impacto: Grave.

— Grado de Certidumbre: Probable.

— Situacidn actual: Accion correctiva.

Clase de riesgo: Robo Comiin de Equipos y Archivos

— Grado de Negatividad: Grave.

— Frecuencia de Evento: Aleatorio.

— Grado de Impacto: Moderado.

— Grado de Certidumbre: Aleatorio.
— Situacioén actual Accidn preventiva

1. Problema

Debido a la gran cantidad de entrada y salida de personas particulares a la institucioén, no son
registradas con el personal de seguridad y tienen libre acceso en todos los pisos.

Se han reportado casos en la cual haya existido manipulacion y reubicacion de equipos sin el
debido conocimiento y autorizacion entre la Unidad Administrativa y la Unidad de
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Tecnologias de Informacion y Comunicacion.

La salida de un equipo informatico es registrada por el personal de la Oficina y por el personal
de seguridad en turno. No se verifica si el Personal de Seguridad cumple con la inspeccion de los
usuarios, sobre su obligacion de cerrar puertas y ventanas al finalizar su jornada. Al respecto
Personal de Seguridad emite recomendaciones sobre medidas de Alerta y seguridad.

2. Identificacion de la solucion

Para evitar el robo comin de equipos y archivos es necesario analizar las siguientes

situaciones:

(En qué lugar se encuentra ubicada la Institucion?

(S1 las computadoras estan expuestas a la visibilidad de las personas que pasan
desde la calle?

(S el personal de seguridad en la Institucion, se encuentran ubicadas en zonas
estratégicas?

(Cuanto valor tiene actualmente las bases de datos?

(Cuanta pérdida podria causar en caso de que se hicieran publicas las bases de datos?
Asegurarse que el personal es de confianza, competente y conoce los
procedimientos de seguridad.

Trabajo no supervisado, especialmente durante el turno de noche, malas técnicas
de contratacion, evaluacion y de despido de personal.

Disponer de los nimeros telefénicos de los principales medios de rescate como
(Ecu-911, Policia Nacional, Seguridad Privada de la Empresa)

3. Clase de riesgo: Vandalismo

— Grado de Negatividad: Moderado.
— Frecuencia de Evento: Aleatorio.

— Grado de Impacto: Grave.
— @Grado de Certidumbre: Probable.
— Situacidn actual Accion correctiva.

Problema

El Consejo Nacional Electoral se encuentra ubicado donde el indice de vandalismo es bajo,
pero en el caso que se presente este inconveniente y el intento de vandalismo sea mayor, este
representaria un gran riesgo dentro del centro de cémputo, ya que se podria perder toda la
informacion almacenada y por ende las actividades dentro de la empresa se verian afectadas

en gran parte.
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Identificacion de la solucion
A continuacién, se menciona una serie de medidas preventivas:

— Establecer vigilancia mediante camaras de seguridad en el sitio, para registrar la entrada
y salida del personal.

— Instalar identificadores mediante tarjetas de acceso.

— Determinar lugares especiales fuera del centro de datos, para almacenar los medios
magnéticos de respaldo y copia de la documentacion de la empresa.

— Aplicar los medios necesarios para la recuperacion inmediata de la base de datos de la
empresa en el local alterno.

4. Clase de riesgo: falla en los equipos

Grado de Negatividad: Grave.

— Frecuencia de Evento: Aleatorio.
— Grado de Impacto: Grave.

— Grado de Certidumbre: Probable.

— Situacién actual Accidn correctiva.
Problema

La Red de energia en los Servidores, en la Unidad de Tecnologias de Informacion y
Comunicacion cuenta con una instalacion eléctrica estabilizada, no existe un adecuado
tendido eléctrico dentro de algunas oficinas de la institucion. La falta de energia en éstos,
origina la ausencia de uso de los servicios de red, los Sistemas Informaticos, teléfonos IP,
mantenimiento remoto, su adecuado apagado y encendido, dependen los servicios de red
eléctrica en el Area.

Identificacion de la solucion

La falla en el hardware de los equipos informaticos, requiere un rapido mantenimiento o
reemplazo, existe mantenimiento de los equipos de computo, para lo que es importante contar
con proveedores, en caso de requerir reemplazo de piezas, y de ser posible contar con repuestos.
Dado el caso critico de que los discos duros presentan fallas, tales que no pueden ser reparadas,
se debe tomar las acciones siguientes:

— Ubicar el disco malogrado.
— Auvisar a los usuarios que deben salir del sistema, utilizar mensajes por red y teléfono a
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jefes de area.

— Deshabilitar la entrada al sistema para que el usuario no reintente su ingreso.

— Bajar el sistema y apagar el equipo.

— Retirar el disco duro malo y reponerlo con otro del mismo tipo, y formatearlo para
su correcta utilizacion.

— Restaurar el ultimo backup, seguidamente restaurar las modificaciones efectuadas
desde esa fecha a la actualidad.

— Verificacion el buen estado de los sistemas.

— Habilitar las entradas al sistema para los usuarios.

En el caso de las memorias RAM, se dan los siguientes sintomas:

— El servidor no responde correctamente, por lentitud de proceso o no rendir ante el
ingreso masivo de usuarios.

— Ante procesos mayores se congela el proceso.

— Arroja errores con mapas de direcciones hexadecimales.

— Es recomendable que el servidor cuente con ECC (error correct checking), por lo
tanto, si hubiese un error de paridad, el servidor se autocorregira.

— Todo cambio interno a realizarse en el servidor sera fuera de horario de trabajo fijado
por la Empresa, a menos que la dificultad apremie, cambiarlo inmediatamente.

Se debe tomar en cuenta que ningin proceso debe quedar cortado, y se deben tomar las
acciones siguientes:

— Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y teléfono a
los directivos de area.

— El servidor debe estar apagado, dando un correcto apagado del sistema.

— Retirar la conexion del servidor con el concentrador, ello evitara que al encender el
sistema, los usuarios ingresen.

— Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable hacia el
concentrador, habilitar entradas para estaciones en las cuales se realizaran las
pruebas.

— Probar los sistemas que estan en red en diferentes estaciones.

— Finalmente, luego de los resultados, habilitar las entradas al sistema para los usuarios

Problema 1. Clase de riesgo: equivocaciones

— Grado de Negatividad: Moderado.
— Frecuencia de Evento: Periodico.
— Grado de Impacto: Moderado.
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— @Grado de Certidumbre: Probable.
— Situacidn actual Accion correctiva.

Problema

Cuando el usuario es practicante y tiene conocimientos de informadtica, tiene el impulso de
navegar por los sistemas. En lo posible se debe cortar estos accesos, limitando su accionar en
funcién a su labor de rutina, ya que no se sabe hasta qué punto el reemplazo tiene conocimientos
sobre computacion y si esta capacitado para manejar debidamente el software.

Ejemplo: La Unidad de Tecnologia de la Informaciéon y Comunicacion del CNE no recibe
comunicacion del personal de reemplazo, por vacaciones, por lo tanto, supone que es la Oficina
usuaria la que capacita al reemplazante. Se debe informar al Unidad de Tecnologia de la
Informacién y Comunicacion del reemplazo para su registro y accesos a la Red y los Sistemas,
por el tiempo que dure el reemplazo. Al término del periodo de reemplazo se restituye los valores
originales a ambos usuarios.

Identificacion de la solucion
Se debe considerar las siguientes medidas preventivas:

— (Cudl es el conocimiento sobre computadoras o redes que tienen los
empleados?

— Durante el tiempo de vacaciones de los empleados, ;qué tipo de personal los
sustituye y qué tanto saben del manejo de computadoras?

— Difusion de Manuales de Usuario y operacion del correcto uso del software y el
hardware a todo el personal que labora de manera directa con los equipos informaticos.

Problema 2. Clase de riesgo: accion de virus informatico

— Grado de Negatividad: Muy Severo.
— Frecuencia de Evento: Continuo.

— Grado de Impacto: Grave.

— Grado de Certidumbre: Probable.

— Situacidén actual Accion correctiva.

Problema
Se cuenta con un Software Antivirus corporativo. Pero no hay un contrato anual para su

actualizacion. Se debe evitar que las licencias no expiren, se requiere la renovacion de contrato
anualmente este se cumpla.
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Identificacion de la solucion
Dado el caso critico de que se presente virus en las computadoras se procedera a lo siguiente:
Para servidor:

— Se contard con antivirus para el sistema; que nos permite aislar el virus para su futura
investigacion.

— El antivirus muestra el nombre del archivo infectado y quién lo uso.

— Si los archivos infectados son aislados y aun persiste el mensaje de que existe el virus
en el sistema, lo mas probable es que una de las estaciones es la que causo la infeccion,
debiendo retirarla del ingreso al sistema y proceder a su revision.

Para computadoras fuera de red:

— Utilizar los discos de instalacion que contenga sistema operativo igual o mayor en
version al instalado en el computador infectado.

— Insertar el disco de instalacion antivirus, luego instalar el sistema operativo, de tal forma
que revise todos los archivos y no s6lo los ejecutables. De encontrar virus, dar la opcion
de eliminar el virus. Si es que no puede hacerlo el antivirus, recomendara borrar el
archivo, tomar nota de los archivos que se borren. Si éstos son varios pertenecientes al
mismo programa, reinstalar al término del escaneado. Finalizado el escaneado,
reconstruir el Master Boot del disco duro.

Problema 3. Clase de riesgo: accesos no autorizados

— Grado de Negatividad: Grave.

— Frecuencia de Evento: Aleatorio.

— Grado de Impacto: Grave.

— Grado de Certidumbre: Probable.
— Situacidn actual Accion correctiva.

Problema

Se controla el acceso al Sistema de Red mediante la definicién de “Cuenta” o “Login” con su
respectiva clave para verificar si esta accion se cumple. A cada usuario de Red se le asigna los
“Atributos de confianza” para el manejo de archivos y acceso a los sistemas.

Identificacion de la solucion

Cuando el personal cesa en sus funciones y/o es asignado a otra area, se le redefinen los accesos
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y autorizaciones, quedando sin efecto la primera. Esto se cumple de modo extemporaneo,
siendo lo indicado actualizar los accesos al momento de producirse el cese o cambio.

Todos los usuarios sin excepcion tienen un “login” o un nombre de cuenta de usuario y una
clave de acceso a la red con un minimo de cinco (5) digitos. No se permiten claves en blanco.
Ademas, estan registrados en un grupo de trabajo a través del cual se otorga los permisos
debidamente asignados por el responsable de area.

Cada usuario es responsable de salir de su acceso cuando finalice su trabajo o utilizar un
bloqueador de pantalla. Ello se aplica tanto a su autenticacién como usuario de Red como
usuario de Sistemas en la institucion, si lo tuviere.

Problema 4. Clase de riesgo: robo de datos o pérdida de la informacion

— Grado de Negatividad: Grave.

— Frecuencia de Evento: Aleatorio.

— Grado de Impacto: Grave.

— Grado de Certidumbre: Probable.
— Situacién actual Accion correctiva.

Problema

Las Oficinas tienen quemadoras de CD/DVD, puertos USB, pero no se lleva un control sobre
la informacion que ingresa y/o sale del ordenador. El servicio de Internet es potencialmente una
ventana abierta para el robo de informacion electronica, existen politicas que regulan el uso y
acceso del Servicio de Internet. Los documentos impresos (informes, reportes, contratos, etc.)
normalmente estan expuestos al robo por que no se acostumbra guardarlos como debe ser.

Identificacion de la solucion

El acceso a los terminales se controla, mediante claves de acceso, de esta manera se impide el
robo de informacién electronica. A través de las politicas se seguridad se impide el ingreso a
los Servidores.

El Robo de datos se puede llevarse a cabo bajo tres modalidades:

a) La primera modalidad consiste en sacar “copia no autorizada” a nuestros archivos
electronicos aun medio magnético y retirarla fuera de la institucion.

b) La segunda modalidad y tal vez la mas sensible, es la sustraccion de reportes
impresos y/o informes confidenciales.

¢) Latercera modalidad es mediante acceso telefonico no autorizado, se remite via Internet
a direcciones de Correo que no corresponden a la Gestion Empresarial. A las cuales se
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las previene a través de las siguientes acciones:

— Control de acceso al Area de Sistemas: El acceso al area de Informatica estara
restringido:

— Sélo ingresan al area el personal que trabaja en el area.

— El ingreso de personas extraias solo podra ser bajo una autorizacion.

— Limitacion del uso de programas para usuario o terminales.

— Limite de tentativas para la verificacion del usuario, tiempo de validez de las
contrasefias, o uso de contrasefas, cuando un terminal no sea usado pasado un
tiempo predeterminado (5 - 10 minutos).

Problema 5. Clase de riesgo: manipulacion y sabotaje

— Grado de Negatividad: Grave

— Frecuencia de Evento: Aleatorio

— Grado de Impacto: Grave

— Grado de Certidumbre: Probable
— Situacidén actual Accion correctiva

Problema

Existe el problema de la inestabilidad laboral, la misma que podria obligar a personas frustradas,
o desilusionadas a causar dafios fisicos y logicos en el sistema de informacion de la
institucion. Esto se puede traducir desde el registro de operaciones incorrectas por parte de los
usuarios finales, hasta la operacion de borrar registros en el sistema y conductas de sabotaje.

Identificacion de la solucion

No se comunica el movimiento de personal a la Unidad de Tecnologia de Informacion y
Comunicacion de la institucion, para restringir accesos del personal que es reubicado y/o cesado
del Consejo Nacional Electoral. Es conveniente la comunicacion anticipada del personal que
serd reubicado y/o cesado con el objeto de retirar los derechos de operacion de escritura para
otorgarle los derechos de consulta antes de desactivar la cuenta.

La proteccion contra el sabotaje requiere:

— Una seleccion rigurosa del personal.

— Buena administracion de los recursos humanos

— Buenos controles administrativos

— Buena seguridad fisica en los ambientes donde estan los principales componentes del
equipo.
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— Asignar a una persona la responsabilidad de la proteccion de los equipos en cada area.
Problema 6. Clase de riesgo: fenomenos naturales

— Grado de Negatividad: Grave

— Frecuencia de Evento: Aleatorio

— Grado de Impacto: Grave

— Grado de Certidumbre: Probable

— Situacidn actual Accion Preventiva

Problema

Terremoto e inundacion. Para evitar problemas con inundaciones o terremotos es necesario
ubicar los servidores a un promedio de 50 cm de altura. En lo posible, los tomacorrientes deben
ser instalados a un nivel razonable de altura.

Identificacion de la solucion

Cuando el dafio del edificio ha sido mayor, se necesita evaluar el traslado a un nuevo local
Alterno, hasta considerar la posibilidad del traslado.

Cuando el dafio ha sido menor se procede:

— Tramitar la garantia de los equipos dafiados o comprar los equipos indispensables para
la continuidad de las operaciones. Responsable encargado de Soporte y Mantenimiento.

— Recoger los respaldos de datos, programas, manuales y claves. Responsable encargado
de Redes.

— Instalar el sistema operativo. Responsable encargado de Soporte y Mantenimiento

— Restaurar la informacion de las bases de datos y programas. Responsable encargado de
Desarrollo.

— Revisar y probar la integridad de los datos. Responsable encargado de Desarrollo.

ESTRATEGIAS DE PROTECCION TECNOLOGICAS

Proporcionan mayor seguridad a la informacion y a los activos criticos, en caso de
necesitar una solucién inmediata en respuesta a un evento imprevisto. Las areas en las que se
deben definir estrategias de proteccion son:

— Manejo de la informacion.
— Obtencion de respaldos de informacion.
— Seguridad en la red.
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— Seguridad fisica.

— Controles contra c6digos maliciosos.
— Mantenimiento de los equipos.

— Sabotaje o dafio accidental.

1. Manejo de la informacion

Para las estrategias de proteccion para el manejo de la informacion en el plan de Contingencia
del Consejo Nacional Electoral, se ha realizado en base a las Normas Técnicas Ecuatorianas
(NTE) para Tecnologias de la Informacion (TI) como es la Norma NTE INEN-ISO/IEC
27002:2009.

1. Restringir el acceso al personal no autorizado a las instalaciones donde se
almacena informacion sensible o critica.

2. Realizar pruebas a los respaldos de informacion para verificar que se
encuentra en buen estado.

3. Debe estar debidamente etiquetada en todos los medios almacenados y su
nivel de sensibilidad.

4. Debe contar con procedimientos de proteccion al momento de intercambiarla a
través de la red publica.

5. Uso de técnicas de encriptacion para proteger la confidencialidad, la
integridad y la autenticidad de la informacion.

6. Responsabilidades a los empleados de no comprometer a la organizacion a
través de difamacion acoso suplantacion de identidad etc.

7. Implementar precauciones sobre métodos de robo de informacion con
ingenieria social.

8. Procedimientos y policias para la proteccion de la informacion en los
sistemas que usan informacion.

2. Obtencion de copias de seguridad de la informacion

Para las estrategias de proteccion en la obtencion de copias de seguridad de la informacién en el
plan de Contingencia del Consejo Nacional Electoral, se ha realizado en base a las Normas
Técnicas Ecuatorianas (NTE) para Tecnologias de la Informacion (TI) como es la Norma NTE
INEN- ISO/IEC 27002:20009.

1. Implementacion de politicas y proceso de copias de respaldo de la informacion y
software.
2. Realizar registros exactos y completos de las copias de respaldo.
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Contar con procedimientos de restauracion pruebas que funcionen de Ia
informacion.

La informacién de respaldo debe ser almacenada en un lugar externo a
las instalaciones principales para evitar ser afectada por cualquier desastre que
pueda presentarse.

3. Seguridad en redes

Para las estrategias de proteccion para la seguridad en redes en el plan de Contingencia del
Consejo Nacional Electoral, se ha realizado en base a las Normas Técnicas Ecuatorianas (NTE)
para Tecnologias de la Informacion (TI) como es la Norma NTE INEN-ISO/IEC 27002:2009.

10.

1.

12.

13.

14.

Los sistemas la red eléctrica y de telecomunicaciones deben estar
protegidos contra interceptaciones o dafos.

El cableado debe estar debidamente protegido para evitar posibles dafios
o interceptaciones no autorizadas.

Tanto equipos como cables deben estar debidamente etiquetados para evitar
errores en el manejo, o conexiones erroneas en la red.

Contar con un plano del cableado de la red para ubicar rapidamente algin
segmento de la red que se encuentre afectado.

Realizar un reconocimiento en las instalaciones fisicas en busca de
dispositivos conectados sin autorizacion.

Solo el personal autorizado y capacitado puede realizar el mantenimiento de
los equipos de red.

Llevar un registro del manteamiento preventivo y correctivo realizado a los
equipos.

Definir los controles necesarios para salvaguardar la confidencialidad e
integridad de los datos través de las redes publicas e inalambricas.

Se recomienda el uso de herramientas para implementar algoritmos de
encriptacion para proteger las comunicaciones por correo electronico donde se
envie informacion confidencial.

Crear politicas para la proteccion contra riesgos con la obtencion de archivos y
software desde o a través de redes externas.

Deshabilitar de los equipos los servicios que no sean necesarios y verificar los
posibles puertos que se encuentren abiertos y no se estén utilizando para
cerrarlos.

Gestionar y optimizar la distribucion apropiada del ancho de banda para la
red cableada y la red inalambrica.

Realizar un monitoreo de la red, detectar y corregir vulnerabilidades para
proteger la infraestructura y la red de ataques.

Solicitar permisos de autentificacion al momento de conectarse a la red ya sea
inaldmbrica o cableada médiate claves de acceso.
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Identificar las seguridades necesarias para el acceso a servicios niveles de
seguridad.

Para la proteccion del acceso no autorizado a nivel logico se sugiere la
habilitacion de un firewall y proxy que impida el ingreso desde redes externas
hacia la red interna de la empresa.

4. Seguridad fisica

Para las estrategias de proteccion para la seguridad fisica en el plan de Contingencia del Consejo
Nacional Electoral, se ha realizado en base a las Normas Técnicas Ecuatorianas (NTE) para
Tecnologias de la Informacion (TI) como es la Norma NTE INEN-ISO/IEC 27002:2009.

10.

11.

Restringir el acceso al departamento de sistemas mediante la utilizacion de
llaves, tarjetas de identificacion y sistemas biométricos.

El acceso al departamento de sistemas debe ser Unicamente por el personal
autorizado.

Controlar el acceso a las areas donde se procesa o almacena la informacion
sensible, se deberia implementar un registro con fecha y hora de ingresoy
salida a los visitantes, los mismos que siempre deben ser supervisados por el
personal encargado.

Cuando se cuenta con servicios de soporte de terceros se debe tener el
acceso restringido y solo si es necesario se debe autorizar el acceso y llevar el
respectivo monitoreo.

Contar con vigilancia para realizar un constante monitoreo de posibles
sospechosos que quieran atentar con la integridad de los equipos,
infraestructura.

Se recomienda la contratacion o implementacion de oficinas alternas y
procedimientos de proteccion en casos de desastres naturales o manifestaciones
sociales.

Evitar el uso de equipos de grabaciones de videos, fotogréficas sin la respectiva
autorizacion.

Evitar que la informacion sensible se encuentre a simple vista de forma de
reducir el riesgo por visualizacion de la informacién por personas no
autorizadas.

Realizar un monitoreo constante de las condiciones ambientales dentro del
centro de datos para evitar fallas ocasionadas estos equipos que afectaria al
procesamiento de la informacion.

Procedimientos de revision en los de iluminacidn electricidad agua, ventilacion
para garantizar el adecuado funcionamiento.

Debe contar con un UPS para el cierre ordenado de los equipos o el
funcionamiento continuo de las operaciones criticas.
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5. Codigos maliciosos

Para las estrategias de proteccion para los codigos maliciosos en el plan de Contingencia del
Consejo Nacional Electoral, se ha realizado en base a las Normas Técnicas Ecuatorianas (NTE)
para Tecnologias de la Informacion (TI) como es la Norma NTE INEN-ISO/IEC 27002:2009.

1. Realizar procesos de concientizacion a usuarios sobre cddigos maliciosos
y la importancia de la seguridad de la informacion dentro de la empresa.

2. Llevar a cabo revisiones regulares de software y el contenido de datos de los
sistemas, se debe investigar la presencia de archivos no aprobados o
modificaciones no autorizadas.

3. Usar software de fuentes conocidas y de confianza, de tal forma que se evite
copias falsificadas que puedan ser objetivos de un atacante al no contar con las
debidas garantias que provee un software oficial.

4. Para la deteccion de codigos maliciosos se recomienda la utilizacion de un
software que permita detectarlos y en caso de ser necesario reparar archivos
que se vean afectados por estos codigos maliciosos, este software debe estar
en continua actualizacion.

5. Para mayor eficiencia se considera contar con un antivirus para los equipos
de usuario y otro para los servidores, de esta manera es mas dificil la
propagacion de los virus al contar con la diversificacion de antivirus, es
importante que estos dos software escogidos sean compatibles para evitar
fallas dentro del sistema operativo.

6. A fin de evitar que cdodigos maliciosos ingresen al sistema se prohibe la
instalacion de programas sin el permiso del administrador de red.

7. La instalacion de software debe ser realizada tnicamente por el personal
del departamento de sistemas y tecnologia, se recomienda contar con una
lista del software, este serd seleccionado por la gerencia y del departamento
de sistemas y tecnologias.

8. Contar con informacion actualizada sobre seguridad de la informacion y
acerca de los nuevos codigos maliciosos.

9. Procedimientos y responsabilidades para la gestion y verificacion de codigos
maliciosos en medios extraibles, correos electronicos paginas web, archivos
enviados por la red.

6. Fallas en hardware o software

Para las estrategias de proteccion para las fallas en hardware o software en el plan de
Contingencia del Consejo Nacional Electoral, se ha realizado en base a las Normas Técnicas
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Ecuatorianas (NTE) para Tecnologias de la Informacion (TI) como es la Norma NTE INEN-
ISO/TIEC 27002:2009.

1. Se recomienda que al menos dos veces al afio se realice el mantenimiento
preventivo de todos los equipos tanto de redes como Computadoras, y llevar
un control de los dafios encontrados, y el desgaste de los mismos

2. Se sugiere contar con uno o mas empleados debidamente capacitados que
brinden el mantenimiento preventivo y correctivo a todos los equipos de la
organizacion.

3. Los equipos de computacion deben tener un regulador de voltaje para evitar
dafios por variaciones de voltaje.

4. Implementar herramientas sistematizadas para controlar el inventario de
Hardware y Software de la empresa.
5. Realizar actualizaciones de seguridad para los sistemas operativos.

7. Sabotaje o dafos accidentales

Para las estrategias de proteccion para el sabotaje o dafos accidentales en el plan de
Contingencia del Consejo Nacional Electoral, se ha realizado en base a las Normas Técnicas
Ecuatorianas (NTE) para Tecnologias de la Informacion (TI) como es la Norma NTE INEN-
ISO/IEC 27002:2009.

Aunque no existe proteccion absoluta contra el robo de la informacion se puede minimizar el
impacto haciendo uso de algunas herramientas:

1. Contar con politicas de seguridad de informacion dentro de la organizacion.
2. Designar responsabilidades a cada uno de los empleados.

3. Solicitar la debida autentificacion y permisos por parte del administrador
para el acceso y modificacion de datos.

4. Solicitar permisos de administrador para la copia de informacion en cualquier
tipo de dispositivo extraible por parte de las estaciones de trabajo.

5. Establecer medidas drasticas con empleados que atentan con la integridad de
la empresa.

8. Tiempo de Recuperacion e impacto generado si fallan los activos criticos

Hay que tomar en cuenta que existen varias amenazas como desastres naturales, fallas en los
equipos, dainos provocados por terceros, etc., por las que la informacion e infraestructura de
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red se verian comprometidas en integridad y disponibilidad.

En el caso de que suscite algun tipo de dafio debido a desastres naturales el impacto producto
de la materializacion de estas amenazas seria critico, generando pérdidas econdmicas.

Si la materializaciéon de amenazas se presenta en los sistemas principales o en los equipos
criticos, el impacto para la empresa seria alto, se suspenderian las actividades diarias, generaria
pérdidas econdmicas y molestias en los usuarios.

Cuando los dafios se producen en los equipos de usuario final el impacto seria normal pues no
interrumpiria con las actividades de la empresa y el costo de recuperacion seria menor.

9. Documentacion del Proceso

A continuaciéon se presenta un manual de procedimientos que permita la pronta
reanudacion de las operaciones en el menor tiempo posible luego de haberse presentado un
evento que dificulte el desarrollo normal de las actividades en la empresa.

METODOS PARA REALIZACION DE PRUEBAS Y VALIDACION
1. Pruebas especificas

En una actividad especifica se trata de probar al personal, utilizando los procesos definidos en
el plan, de esta manera el personal tendrd, tareas especificas y desarrollara la habilidad para
cumplirla.

2. Pruebas de escritorio

Se realizaran las pruebas a través de un conjunto de preguntas tipicas las mismas que se
caracterizan por tener:

— Un formato prestablecido

— Vadirigido a los equipos de trabajo

— Permite probar las habilidades de diligénciales de los lideres de equipos
Los ejercicios son realizados de una forma hipotética, las preguntas que se generan seran
resueltas por cada uno de los equipos responsables de los riesgos que se encuentren a cargo

3. Pruebas en tiempo real
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Las pruebas en tiempo real se las realiza a cualquier clase de riesgo por un periodo de tiempo
determinado, las mismas que pueden ser de la siguiente manera:

Se lo utilizar4 para comprobar ciertas partes importantes del plan en tiempo real.
Permitird verificar las habilidades de coordinacion entre los equipos de trabajo y las
relaciones de coordinacion interna y externas los mismos que se encuentran
asignados para afrontar cada uno de los riesgos a suscitarse.

Esta prueba se las debe ejecutar en el momento en que se estan realizando las
actividades normales en la empresa sin que estas afecten el funcionamiento de la
misma.

Estas pruebas como se menciona anteriormente no deben afectar a las actividades de la
empresa, ni comprometer ninguno de los servicios que la misma ofrece, esta debe estar
dirigida o a cargo de cada uno de los jefes de grupos de trabajo y enlazadas con cada
una de las relaciones de coordinacién, dependiendo el riesgo que se desea comprobar.

4. Preparacion de la Pre-prueba

NN N N NS YR N

<\

Trata de una serie de pasos que hay que seguir antes de realizar las pruebas del plan de
contingencias

Repasar cada uno de los riesgos citados en el plan

Confirmar que existan responsables para cada uno de los riesgos

Confirmar que el plan se encuentre aprobado por la autoridad méxima de la Empresa
Preparar a todo el personal involucrado en el plan

Establecer fechas y horas para la ejecucion del plan

Documentar cada uno de los ensayos que se le realicen al plan informatico

Designar dias especificos para la prueba sin que estas afecten al normal desarrollo
de las actividades de la empresa

Al iniciar las pruebas se orientard en preparar a los equipos que ejecutaran con éxito el
plan de contingencias

Enfocar los problemas en los servicios que dependen de sistemas especificos o
dependen de compaiias externas donde se asume que haya problemas

Definir lo lugares en los que se realizara las reuniones de los equipos de plan de
contingencias

Entregar a cada uno de los departamentos de la empresa una copia del plan de
contingencias para el personal se encuentre al tanto en caso de que se presentara alguna
emergencia.

COMPROBACION DEL PLAN Y MONITOREO

v

La fase de Monitoreo del Plan de Contingencia en el Consejo Nacional Electoral nos
dara la seguridad de que podamos reaccionar en el tiempo preciso y con la accidén
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correcta. Esta fase es de mantenimiento. Cada vez que se da un cambio en la
infraestructura, debemos de realizar un mantenimiento correctivo o de adaptacion.

La comprobacion del plan y monitoreo debe ser un ensayo en el cual encierre cada uno
de los riesgos que se citan en el plan, que involucre a cada una de las relaciones
coordinacién tanto interna como externa y que integre cada uno de los puntos criticos,
de cada uno de los riesgos.

El éxito del plan de contingencias reside en tanto que nos acerquemos mas a las
medidas a tomar de la prueba, con cada una de los resultados que deseamos obtener.

Para hacer la comprobacion y monitoreo del plan de contingencia se lo realiza a través
de una lista de chequeo las mismas que se encuentran acorde a cada uno de los riesgos
que se ha estimado en el plan.
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CONCLUSIONES

A partir del andlisis técnico, normativo y estratégico de la seguridad digital, se pueden
establecer las siguientes conclusiones claves:

10. La ciberseguridad es una condicion estructural para la gobernanza digital. La
proteccion de sistemas y redes no solo previene ataques, sino que garantiza derechos
fundamentales como la privacidad, la integridad informativa y la seguridad juridica. Su
implementacion debe ser transversal en todas las instituciones.

11. El manejo de datos requiere responsabilidad legal, ética y organizaciona. El
tratamiento de datos informaticos debe cumplir con principios como finalidad,
proporcionalidad y consentimiento informado, tal como lo establece la Ley Organica de
Proteccion de Datos Personales (LOPDP) en Ecuador. La trazabilidad y clasificacion
de datos son esenciales para evitar vulneraciones.

12. Los planes de contingencia fortalecen la resiliencia institucional. Contar con
protocolos de prevencion, respuesta y recuperacion ante incidentes permite minimizar el
impacto de ciberataques, fallos técnicos o desastres naturales. La planificacion debe
incluir simulacros, respaldo de informacion y comunicacion estratégica.

13. La articulacion entre normativa y estandares técnicos es indispensable. La
integracion de marcos como ISO/IEC 27001, NIST SP 800-34 y la LOPDP permite
construir sistemas robustos y contextualizados. Esta articulaciéon favorece la
interoperabilidad, la auditoria y el cumplimiento regulatorio.

14. La ciberseguridad es también una cuestion de justicia digital e inclusion. Las
brechas tecnologicas y la falta de capacitacion pueden convertir la seguridad digital en un
privilegio. Es necesario promover una cultura organizacional inclusiva, con formacion
continua y acceso equitativo a herramientas de proteccion.

RECOMENDACIONES

A partir de los desafios actuales y las mejores practicas internacionales, estas recomendaciones
buscan fortalecer la resiliencia institucional y proteger los activos digitales frente a amenazas
cada vez mas sofisticadas:

1. Adoptar el modelo de confianza cero (Zero Trust)

v Verificar continuamente la identidad de usuarios y dispositivos.
v Implementar autenticacion multifactor (MFA) en cuentas criticas.
v"Aplicar el principio de minimos privilegios para limitar accesos innecesarios.

2. Proteger integralmente los datos y la infraestructura en la nube

v' Cifrar los datos sensibles en transito y en reposo.
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v Implementar estrategias de prevencion de pérdida de datos (DLP).
v Realizar auditorias periddicas con herramientas de proteccion nativa en la nube

(CNAPP).

3. Automatizar la respuesta a incidentes

\

Integrar soluciones de deteccion y respuesta ampliada (XDR).

Usar herramientas de automatizacion (SOAR) para reducir tiempos de reaccion.

v Realizar simulaciones periddicas de ciberataques para evaluar la eficacia del plan
de contingencia.

AN

4. Fortalecer la seguridad en la cadena de suministro

v Exigir estandares de ciberseguridad a proveedores y socios.
v Aplicar segmentacion de red y controles de acceso basados en Zero Trust.
v Monitorear riesgos en tiempo real con herramientas avanzadas.

5. Desarrollar una cultura organizacional de ciberseguridad

v Capacitar al personal en prevencion de phishing y técnicas de ingenieria social.
v Fomentar el uso de gestores de contrasenas y buenas practicas digitales.
v' Incluir métricas de seguridad en la evaluacion institucional.
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